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La messagerie : le Service Universel

� Service normalis�e il y a 21 ans (RFC 821/822).

� Devenu un outil indispensable de communication.

Mais aussi vecteur pour les utilisateurs abusifs ou malveillants :
SPAM / vers / virus / etc.

� �Evolutions vers des outils encore plus globaux : SMS, PDA, Web services, etc.

Plan

� Rappels - architecture de la messagerie
{ MUA - MTA
{ les protocoles SMTP, POP3, IMAP
{ MIME

� Vuln�erabilit�es, Menaces et Attaques

� Outils de s�ecurisation

{ Bonne pratiques d'administration
{ Filtrage : anti-spam et anti-virus
{ S�ecurisation du contenu S/M IME et PGP
{ S�ecurisation du transport : TLS
{ Solutions pour utilisateurs nomades
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Architectu re(s) de messagerie
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SM TP (1/2 )

RFC2821 - Version revue du RFC 821 + ESMTP

QUIT

250 2.0.0 h7FEMdQD001359 Message accepted for delivery

ca va?
Salut, comment 

Subject: Hello
Date: Sat 26 jul 2003 14:14:14 +0200

To: bob@example.com
From: alice@acme.com

354 Enter mail, end with "." on a line by itself

DATA

250 2.1.5 bob@example.com... Recipient ok

RCPT TO: bob@example.com

250 2.1.0 alice@acme.com... Sender ok 

MAIL FROM: alice@acme.com

EHLO mail.acme.com

SMTP connect to mail.example.com

220 mail.example.com ESMTP Sendmail 8.12.12/8.12.12; Fri, 15 Aug 2003 16:22:42 +0200 (CEST)

250 mail.example.com Hello mail.acme.com [192.200.9.1], pleased to meat you 

221 2.0.0 mail.example.com closing connection

Alice
mail to: bob@example.com

Bob

.

.

SM TP (2/2 )

Cloture connexion TCP

.

221 2.0.0 mail.example.com closing connection

250 2.0.0 h7FEMdQD001359 Message accepted for delivery

354 Enter mail, end with "." on a line by itself

DATA

QUIT

From: alice@acme.com
To: bob@example.com
Subject: Hello
Date: Sat 26 jul 2003 14:14:14 +0200
Salut, comment 
ca va?
.

.mail to: bob@example.com
Alice

Bob



R�esolut ion des adresses de messagerie

ut i l i sat eur @exempl e. domai ne. f r

Part ie gauche

D�e�n ie et interpr�et�ee localement par le site de destination.

Part ie droite

Adresse de messagerie du site. Utilise le DNS. Peut être :
{ un enregistrement de type MX (Mail eXanger)

pointe vers un enregistrement de type A.
{ un enregistrement de type A (adresse IP)
{ un enregistrement de type CNAME (alias { Attention danger)

Attention : un MX ne peut pas pointer vers un CNAME.

Zoom sur l'architectu re locale
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Composants d'un serveur de messagerie

M UA Mail User Agent logiciel de messagerie de l'utilisateur : Outlook, Evolution,
Netscape Messenger, mutt, pine, etc.

M TA Mail Transport Agent serveur SMTP pour le transport des messages :
sendmail, post� x, qmail, exim, etc.

M SA Mail Submission Agent (optionnel) interface utilis�ee par le MUA pour
soumettre les messages sortants au MUA. (sendmail -Ac). Fonctionnalit�e parfois
int�egr�ee au MTA.

M DA Mail Delivery Agent outil utilis�e pour d�eposer les messages dans la bô�te �a
lettres locale (/ bi n/ mai l , procmail, etc.)

Serveur IM AP/ POP (optionnel) serveur proposant l'acc�es aux bô�tes aux lettre
selon le protocole choisi POP ou IMAP.

Acc�es aux bô�tes �a lett res

3 protocoles possibles :
{ acc�es direct par le syst�eme de �chiers - utilis�e par les anciens MUA Unix (mailx,

mailtool, etc.)
{ POP3 protocole d'acc�es �a une bô�te �a lettres �a la fois. Tr�es r�epandu mais limit�e
{ IMAP4 protocole multi bô�tes �a lettres, plus sophistiqu�e et plus adapt�e �a la

messagerie moderne.



Format des bô�tes �a lett res

{ format Unix traditionnel
Un �chier messages s�epar�es par ^Fr om Prot�ege les lignes commen�cant par Fr om 
dans le corps du message : >Fr om.

{ format Unix avecCont ent - Lengt h
Le même mais l'entête Cont ent - Lengt h est utilis�e en plus pour donner la
longueur de chaque message.
Plus besoin de prot�eger les lignes qui commencent par Fr om 
Mais risque de confusion avec le format traditionnel.

{ format MMDF - un �chier par BAL, s�eparation par ^Â Â Â A.
{ format MH

Un r�epertoire par bô�te �a lettres, un �chier par message, avec un nom num�erique.
{ format maildir (qmail)

Un r�epertoire par bô�te �a lettres, 3 sous-r�epertoires t mp, newet cur . Dans chaque
r�epertoire un message a un identi�cateur unique

{ formats propri�etaires : Outlook Express, Eudora, etc.

Enveloppe/ M essage

Enveloppe : donn�ees �echang�ees par le protocole SMTP.

En-t êtes : donn�ees pr�esentes dans le corps du message.

Il n'y a pas de lien entre l'enveloppe et le contenu des messages, sauf quelques entêtes
(Recei ved : ) ajout�ees par les MTA.

En particulier aucune garantie sur les entêtes Fr om : et To : d'un message. C'est
l'enveloppe qui permet au message d'arriver dans une bô�te �a lettres, pas les entêtes.



M IM E

RFC 2045..2049 (1996), 2183 (1997).

M ulti-purpose Internet M ail Extensions

Format historique d'un message texte (ASCII - 7 bits) seul.

MIME permet de transporter des contenus quelconques.

Nouveaux en-tête :
{ MI ME- Ver si on : 1. 0
{ Cont ent - Type :
{ Cont ent - Tr ansf er - Encodi ng :

M IM E - types de messages

Cont ent - Type : d�e�n it comment a� cher le message�a la r�eception.

Exemples : t ext / pl ai n, t ext / ht ml , t ext / enr i ched, i mage/ gi f , vi deo/ mpeg,
appl i cat i on/ pdf

Messages composites : mul t i par t d�e�n it un s�eparateur. Entre chaque s�eparateur
structure MIME avecCont ent - Type : et Cont ent - Encodi ng

{ mul t i par t / mi xed : plusieurs �el�ements �a la suite
{ mul t i par t / al t er nat i ve : plusieurs versions du même�el�ement
{ mul t i par t / par al l el : plusieurs �el�ements �a montrer en même temps

(video/audio)
{ mul t i par t / si gned : Un �el�ement et sa signature num�erique

Possibilit�e d'embô�ter les mul t i par t



M IM E - Transfert Encoding

Codage du message pour le transport compatible avec le protocole SMTP.

Cinq m�ethodes standard :

m�ethode exemple (cet �et�e) commentaires
7bit cet iti pas bon...
8bit cet �et�e
quoted-printable cet = E9t= E9
base64 Y2V0IOl06Qo=
binary cet �et�e r�eserv�e pour HTML

M IM E - exemple

Mi me- Ver si on: 1. 0
Cont ent - Type: mul t i par t / mi xed; boundar y=" 3Pql 8mi ugI ZX0722"

- - 3Pql 8mi ugI ZX0722
Cont ent - Type: t ext / pl ai n; char set =i so- 8859- 1
Cont ent - Di sposi t i on: i nl i ne
Cont ent - Tr ansf er - Encodi ng: 8bi t

Bonj our ,
bl ah bl ah, ci - j oi nt un document pdf g�eni al , bl ah bl ah

- - 3Pql 8mi ugI ZX0722
Cont ent - Type: appl i cat i on/ pdf
Cont ent - Di sposi t i on: at t achement ; f i l ename=" f i gur e. pdf "
Cont ent - Tr ansf er - Encodi ng: base64

JVBERi 0xLj MKJcf sj 6I KNi AwI G9i ago8PC9MZW5ndGggNyAwI FI vRml sdGVyI C9GbGF0ZURl
Y29kZT4+CnN0cmVhbQp4nN1aS4/ cxhG+81f w6BhQp9+Po4wYRoAI i LRr 5BxM1paCoRzJkvP3

- - 3Pql 8mi ugI ZX0722- -



Chapit re 2

Vuln�erabilit �es, M enaces, Attaque s

R�esum�e

Vuln�erabilit �es :
{ pas d'authenti� cation ni d'int�egrit�e ni de con�dentialit�e,
{ relayage SMTP,
{ transport de contenus ex�ecutables,
{ exc�es de privil�eges,
{ failles des logiciels,
{ etc.
M enaces :
{ di� usion de SPAM
{ propagation de virus
{ d�enis de service
{ �el�evation de privil�eges
{ atteinte �a la vie priv�ee des utilisateurs,
{ etc.

Id�ee re�cue : seul Windows est vuln�erable. . .



Absence d'authent i�cat ion, d' int �egrit �e et de con�dent ialit �e

Le protocole SMTP ne fournit aucun de ces trois services de base.

{ les messages (y compris les entêtes) sont transport�es sans aucune v�eri�cation.
{ les contrôles sur l'enveloppe sont limit�es aux r�egles anti-relayage. L'enveloppe peut

contenir n'importe quoi pourvu que�ca passe l'anti-relais
{ un relais SMTP peut modi�er un message sans violer le protocole
{ les �echanges se font en clair

Ne jamais faire con�anc e �a un e-mail !

Relayage SM TP

Faille dans le protocole :

Le protocole SMTP ne restreint pas les connexions accept�ees. Historiquement un
relais SMTP acceptait de relayer n'importe quel message.

Utilis�e (entre autres) pour di� user du SPAM en masquant le plus possible l'identit�e de
l'exp�editeur : connexion �a un relais SMTP al�eatoire entre l'exp�editeur et le
destinataire.

R�egle :
Un serveur SMTP accepte de relayer un message seulement si l'exp�editeur ou le
destinataire est local.

M ise en oeuvre :
Utilise les champs de l'enveloppe (EHLO, MAIL FROM : et RCPT TO :).
V�eri�cations dans le DNS. Comparaison avec la liste des sites locaux.



Contenus ex�ecutables

(probl�eme pas sp�eci�que �a la messagerie)

MIME permet de transporter des �chiers ex�ecutables (code machine, scripts,
plug-ins,...)

Pour le confort de l'utilisateur les MUA ouvrent automatiquement les documents
attach�es; pour un document ex�ecutable, l'action par d�efaut est (�etait) de l'ex�ecuter.

� < Ing�enierie Sociale > convaincre les utilisateurs d'ouvrir (ex�ecuter) les documents
attach�es malgr�e les recommandations (exemple : virus Swen, se pr�esente comme mise
�a jour de s�ecurit�e Microsoft).

! vecteur de propagation rêv�e pour vers/ virus. Ex. I Love You : temps de di� usion
dans tout l'internet < 12h.

D�enis de service

Le protocole SMTP suppose une utilisation raisonnable des ressources.

Un serveur de messagerie se met en g�en�eral compl�etement hors-ligne lorsque sa charge
devient trop importante.

Que se passe-t-il si un utilisateur est d�eraisonnable (nombre de messages/ taille des
messages,...) ?

Malgr�e l'ajout de nombreuses limites plus ou moins pifom�etriques, de nombreuses
con�gurations sont sujettes �a des d�enis de service potentiels .



Protect ion de la vie priv�ee

Probl�emes li�e �a l'absence de con�dentialit�e mais en plus :

{ commandes SMTP expn et vr f y donnent acc�es �a la liste des comptes connus,
{ informations contenues dans les entêtes permettent de tracer g�eographiquement (et

temporellement ) l'�emetteur d'un message
{ syst�emes de r�epondeurs automatiques qui donnent souvent trop d'information. Bien

si l' interlocuteur est amical, probl�ematique s'il est malfaisant.

Exc�es de privil�eges

MTA et MDA ex�ecut�es avec l'identit�e du super-utilisateur augmentent l'impact des
vuln�erabilit�es dans ces logiciels.

Sendmail < 8.12 install�e avec bit setuid ! uid 0 même si lan�c�e par un utilisateur � .

Compte de messagerie = = compte Unix avec shell et ex�ecution de code sur le serveur
POP/ IMAP.

L'outil local de messagerie a l'acc�es complet �a la machine de l'utilisateur, alors qu'il
traite des contenus potentiellement dangereux.



Failles de logiciels

D�efauts dans l'impl�ementation des logiciels qui cr�eent des possibilit�es suppl�ementaires.

Ex. Vers historique d'internet (1985) exploitant une faille de sendmail.

Failles dans les mesures anti-relais

Con�guration par d�efaut des MUA trop permissive : ouverture automatique des
documents attach�es (y compris ex�ecutables), javascript, etc.

Failles dans les MUA permettant l'ex�ecution de code�a distance malgr�e la
d�esactivation de l'option d'ouverture automatique des documents attach�es.

Exemples :
{ MS02-058 Unchecked Bu� er in OE S/M IME parsing could enable system

compromize,
{ CAN-2003-0721, Pine integer over
 ow in its MIME header parsing

Chapit re 3

Out ils de s�ecurisat ion



Fonct ions de s�ecurit �e

Disponibilit �e Redondance, sauvegardes, bonne administration

Int �egrit �e

Authent i�cat ion Signature

Non-r�epudiat ion

Con�dent ialit �e Chi� rement

Bonnes prat iques d'administ rat ion



Recommandations de base

{ Espace disque su� sant
{ Sauvegardes / var/mail / RAID
{ Ne pas autoriser le relayage
{ Surveillance des journaux / provoquer des alertes
{ G�erer les erreurs
{ Utiliser un MX secondaire
{ Annuaire des utilisateurs
{ Respect de la vie priv�ee des utilisateurs
{ Respecter les RFCs et la netetiquette :

{ partie droite des adresses solubles dans le DNS
{ serveur qui respecte le protocole SMTP
{ alias standard pour contact ext�erieur : postmaster, abuse, etc.
{ g�en�ere des entêtes MIME corrects (codage ISO,...)
{ utilisateurs conscients des formats MIME et de leur bon usage
{ signatures raisonnables

Redondance

{ Serveur DNS secondaire hors - site
rôle : garantir que des agents SMTP pourront toujours trouver votre domaine et
les serveurs de messagerie du domaine, même si ces derniers ne sont pas accessibles.

{ Serveur MX secondaire
{ sur site : le plus simple �a mettre en oeuvre. Duplication de la con�guration du

serveur principal si fonction relais seul.
{ hors site : sur un serveur d'un domaine existant. Accepter le courrier pour son

site, relais vers le serveur principal.
{ Probl�eme ouvert : serveur SMTP secondaire pour les utilisateurs internes? (la

plupart des MUA ne connaissent qu'un serveur SMTP).



Sauvegardes

�El�ements �a sauvegarder :

Con�guration lorsqu'elle change
Donn�ees annexes (alias, access, ....) lorsqu'elles changent
Bô�tes aux lettres au moins une fois par jour
Queues

Redondance mat�erielle : syst�eme RAID pour BAL / Queue :
{ pas d'arrêt en cas de panne,
{ pas de perte de donn�ees en cas de panne,
{ mais ne peut rien contre les erreurs humaines.

Gest ion des ut ilisateurs

R�egles de bonne organisation vis �a vis des utilisateurs :

{ avoir une charte d'utilisation de la messagerie,
{ annuaire : correspondance compte messagerie / personnes physiques,
{ fermer les comptes non utilis�es,
{ r�e
 �echir �a la mise en place de quotas sur les bô�tes aux lettres,
{ avoir des moyens pour informer les utilisateurs,
{ informer le CE / Conseil de Laboratoire des mesures de s�ecurit�e.



Architectu re r�eseau

Internet R2

Serveur

BAL

Relais
SMTP

Reseau(x)
Interne(s)

Zone 1/2 ouverte

R1

R1 : laisse passer le port 25 de l'internet vers le relais SMTP
bloque SMTP vers le r�eseau interne
bloque SMTP du r�eseau interne vers l'internet

R2 : Routeur ou commutateur/ routeur interne
Peut faire du � ltrage entre r�eseaux internes

Analyse de logs M TA

Points �a surveiller :
{ erreurs de connexion SMTP
{ erreurs de r�esolution DNS
{ connexions trop fr�equentes
{ taille de la � le d'attente
{ tentatives de connexions sur des machines autre que le serveur
{ tout ce qui peut parâ�tre �etrange

Exemples d'outils d'analyse de log :

Logcheck : ht t p: / / www. ast r o. ui uc. edu/ ~r - dass/ l ogcheck/

isoqlog : ht t p: / / www. ender uni x. or g/ i soql og/



Filt res ant i-virus / ant i-spam

�A quel niveau (M UA / M TA) ?

Niveau MUA indispensable mais :
{ garantir la mise �a jour (automatique?)
{ être exhaustif (un seul poste non prot�eg�e peut bloquer/contaminer tout un r�eseau).

Au niveau MTA :
{ protection globale
{ plus facile de garantir la mise �a jour et l'utilisation syst�ematique.
{ probl�emes de charge serveurs.
{ probl�emes de politique de s�ecurit�e globale.



Ant i-virus

Approches :
{ par signature : ce que font les anti-virus traditionnels

Probl�emes :
< fen̂etre de vuln�erabilit�e> entre l'apparition d'un nouveau virus et la mise �a jour
des anti-virus.
fausses alertes de plus en plus nombreuses (statistiquement in�evitable).
côut des solutions les plus performantes

{ plus simple : bloquer l'ex�ecution des contenus potentiellement dangereux.
Capable de bloquer de nouveaux vers/ virus.
Pas de faux positifs (par d�e�n ition).
Probl�emes :
liste exhaustive des types MIME ex�ecutables?
comment �echanger des ex�ecutables l�egitimes?

Ant i-virus au niveau M TA

Plusieurs solutions existent :
{ Relais SMTP int�egr�e

{ amavisd-new ht t p: / / www. i j s. si / sof t war e/ amavi sd/ ,
{ mail-scanner ht t p: / / www. sng. ecs. sot on. ac. uk/ mai l scanner /
{ Produits commerciaux : Sophos PureMessage, Symantec AntiVirus Gateway,

MacAfee WebShield SMTP,
Avantages : ind�ependant du serveur SMTP utilis�e, peu de modi�cations de
con�guration
Inconv�enients : manque de souplesse de con�guration, n�ecessite une machine
suppl�ementaire

{ API Milter pour sendmail :
{ MIMEDefang
{ Colburn Anti-virus
Avantages : grande richesse de con�gurations, s'int�egre dans une con�guration
existante sur la même machine
Inconv�enients : con�guration un peu lourde (pas incluse en standard en g�en�eral),
sp�eci�que sendmail



Le spam

SPAM = Messages �electroniques non sollicit�es.

Nuisance de plus en plus importante.
(Contenus douteux...)

Di� us�es par des relais ouverts �a des listes
d'adresses collect�ees sur le Web.

Pourquoi tant de SPAM ?

Envoyer un message ne côute presque rien.

Un taux de retour tr�es faible permet de faire des b�en�e�ces.

Aucune chance de voir les spammeurs arrêter : activit�e lucrative et sans risques.
(Source : Wall Street Journal { ht t p:
/ / onl i ne. wsj . com/ ar t i cl e_emai l / 0, , SB1037138679220447148, 00. ht ml )

Exemple r�ecent : spam vendant des outils anti-spam.

Seul point positif : les spammeurs continueront �a utiliser les solutions les moins ch�eres
possible pour conserver leurs marges b�en�e�c iaires ! outils imparfaits et d�etectables.



SPAM - aspect l�egaux

Le spam est ill�egal.

La loi sur l'�economie num�erique instaure le principe du :
< consentement pr�ealable en mati�ere de prospection directe op�er�ee par des
syst�emes automatis�es d'appel, t�el�ecopieurs ou courriers �electroniques>.

Mais il y a des exceptions...

Cf. D�elib�eration CNIL no 02-093

LEN : ht t p: / / www. dr oi t - t echnol ogi e. or g/ 3_1. asp?l egi sl at i on_i d=138

commentaire : ht t p: / / www. dr oi t - t echnol ogi e. or g/ 1_2. asp?act u_i d=714

Site g�en�eral : ht t p: / / www. spaml aws. com/

[Je ne suis pas juriste]

Lutt e cont re le SPAM - Recommandations de la CNIL

ht t p: / / www. cni l . f r / t hemat i c/ i nt er net / spam/ l acni l _ai de1. ht m

{ Faites toujours preuve de vigilance quand vous communiquez votre adresse
�electronique.

{ Ne rendez pas visible les adresses m�els de vos correspondants lorsque vous cr�eez un
groupe ou une liste de di� usion.

{ Sensibilisez vos enfants sur l'utilisation qu'ils peuvent être amen�es �a faire de leur
adresse �electronique

{ Ne r�epondez jamais �a un < spam>.
{ Ne communiquez pas �a des tiers des adresses m�el autres que la votre sans le

consentement des int�eress�es.
{ Utilisez un � ltre de< spam>.
{ Ne cliquez pas sur les liens hypertexte ins�er�es dans le corps du < spam>.
{ Ne jamais ouvrir un �chier joint �gurant dans un < spam>.



En prat ique...

Pour l'ut ilisateur

{ Le bouton 'Poubelle' (ou le raccourci clavier) est le moyen le plus rapide et le plus
e� cace jusqu'�a environ 30 messages par jour.

{ Au del�a : � ltrage (trait�e plus bas)

Pour l'administ rateur syst �eme

{ (In)former ses utilisateurs
{ Cf. recommandations de la CNIL
{ Ne pas devenir spammeurs (organisation de conf�erences, gestion de listes de mail,

etc. )
{ Mettre en place un dispositif anti-spam au niveau du serveur de messagerie
{ Lutter contre les relais ouverts.
{ D�enoncer �a la justice les pratiques ill�egales (p�edophilie, < châ�nes>, etc. )

Polit iques de � lt rage

D�e�n ir avec le conseil de laboratoire / CE une politique de � ltrage claire

Bas�ee sur la charte d'utilisation des moyens informatiques

D�e�n ir
{ ce qui est du tra� c l�egitime,
{ ce qui sera bloqu�e (mis en quarantaine).

Tol�erer une utilisation raisonnable �a usage extra-professionel.

Respecter les conseils de la CNIL dans les �ches pratiques �edit�ees avec le rapport sur
la cyber-surveillance sur les lieux de travail :

ht t p: / / www. cni l . f r / t hemat i c/ docs/ ent r ep/ cyber sur vei l l ance2. pdf
ht t p: / / www. cni l . f r / t hemat i c/ docs/ ent r ep/ cyber _f i ches. pdf



M imedefang - Out il g�en�eral de � lt rage pour sendmail

ht t p: / / www. r oar i ngpengui n. com/ mi medef ang/
ht t p: / / www. mi medef ang. or g/

Programme g�en�eral de � ltrage de mails, utilisant l'API milter de Sendmail.
{ destruction, modi�cation ou mise en quarantaine de �chiers attach�es

< dangereux >
{ interface avec Anti-virus existants, avec SpamAssassin
{ ajout de notices aux messages
{ actions con�gurables en fonction du domaine, de l'utilisateur, du relais utilis�e, etc.
{ utilise un < pool > de processus pour les serveurs charg�es.
{ . . .
! Permet de faire anti-virus et anti-spam en même temps.

Interaction sendmail/ mimedefang

oui

non

mimedefang OK?

Quarantaine

erreur

sendmail
message

boîte à lettres
milter



Listes noires - Principe

Rejeter les connexions SMTP en provenance de relais ouverts connus.

Fonct ionnement : Un serveur DNS g�ere un domaine sp�ecial contenant une base de
donn�ee de relais ouverts.

Exemple : Est-ce que192. 9. 200. 1 (mai l . exampl e. net ) est un relais ouvert ?

! recherche1. 200. 9. 192. r el ays. or db. or g.

Si r�eponse, alors c'est un relais ouvert. . .

Con�gu rat ion : (sendmail/m4) Dans le �chier . mc ajouter :
FEATURE( ` dnsbl ' , ` r el ays. or db. or g' , ` " 550 r ej ect ed - see ht t p: / / or db. or g/ " ' )

Possibilit�e d'exceptions dans accessdb : 192. 9. 200. 1 OK

Quelques listes noires :

r bl . net payant
SpamCop. net payant
r el ays. or db. or g ht t p: / / or db. or g/



Probl�emes des listes noires

{ Contenu non mâ�tris�e
{ Plus facile d'y rentrer que d'en sortir
{ Souvent trop agressives (bloque toute une classe C pour un relais ouvert)
{ probl�eme r�ecent Osirusoft : s'est mis �a bloquer tout l'internet.
{ etc.

Listes blanches

Compl�ementaire extrême des listes noires :

N'accepter que les messages de personnes identi� �ees.

{ despam : ht t p: / / www. l aas. f r / ~f el i x/ despam. ht ml
{ ht t p: / / i mpr essi ve. net / peopl e/ ger al d/ 2000/ 12/ spam- f i l t er i ng. ht ml
{ n'accepter que des messages sign�es (S/M IME ou PGP) avec ou non une liste

d'autorit�es de certi�cation de con�ance.



Filt rage sur le contenu : principe

Classi�er les messages en fonction du texte complet du message
{ Par mots cl�es / patterns : SpamAssassin
{ Par analyse statistique : Classi�cation Bayesienne (bogo�lter, bmf, etc. )
{ Base de donn�ee de spams : Vipul's Razor.

SpamAssassinTM

ht t p: / / www. spamassassi n. or g/

Ensemble de tests sur le contenu
Chaque test attribue des points
Somme des points ! score

Marque les messages qui d�epassent un
seuil.
�Ecrit en Perl.

Plusieurs modes de fonctionnement :
{ � ltre simple (utilisation avec procmail)
{ � ltre client d'un d�emon (meilleurs performances) (spamc)
{ au travers de l'API milter (sendmail) ! � ltrage global



SpamAssassin - Exemple

SPAM: - - - - - - - - - - - - - - - - - - - - St ar t SpamAssassi n r esul t s - - - - - - - - - - - - - - - - - - - - - -
SPAM: Thi s mai l i s pr obabl y spam. The or i gi nal message has been al t er ed
SPAM: so you can r ecogni se or bl ock si mi l ar unwant ed mai l i n f ut ur e.
SPAM: See ht t p: / / spamassassi n. or g/ t ag/ f or mor e det ai l s.
SPAM:
SPAM: Cont ent anal ysi s det ai l s: ( 8. 10 hi t s, 5 r equi r ed)
SPAM: SUBJECT_MONTH ( - 0. 5 poi nt s) Subj ect cont ai ns a mont h name - pr obabl e
newsl et t er
SPAM: NO_REAL_NAME ( 1. 3 poi nt s) Fr om: does not i ncl ude a r eal name
SPAM: LOSE_POUNDS ( 0. 5 poi nt s) Subj ect t al ks about l osi ng pounds
SPAM: DI ET ( 0. 4 poi nt s) BODY: Lose Wei ght Spam
SPAM: FULL_REFUND ( 0. 4 poi nt s) BODY: Of f er s a f ul l r ef und
SPAM: CLI CK_BELOW ( 0. 3 poi nt s) BODY: Asks you t o cl i ck bel ow
SPAM: SPAM_PHRASE_08_13 ( 1. 4 poi nt s) BODY: Spam phr ases scor e i s 08 t o 13 ( med
i um)
SPAM: [ scor e: 8]
SPAM: DATE_I N_FUTURE_06_12 ( 1. 1 poi nt s) Dat e: i s 6 t o 12 hour s af t er Recei ved:
dat e
SPAM: RCVD_I N_DSBL ( 3. 2 poi nt s) RBL: Recei ved vi a a r el ay i n l i st . dsbl . or
g

SPAM: [ RBL check: f ound 251. 102. 96. 210. l i st . dsbl . or g]
SPAM:
SPAM: - - - - - - - - - - - - - - - - - - - - End of SpamAssassi n r esul t s - - - - - - - - - - - - - - - - - - - - -



Classi�cateu rs bayesiens

Classi�cation bayesienne :
ht t p: / / www. mat hpages. com/ home/ kmat h267. ht m

Eric Horvitz & al. (Microsoft) 1998 :
ht t p: / / r esear ch. mi cr osof t . com/ ~hor vi t z/ j unkf i l t er . ht m

Paul Graham 2002-2003 :
ht t p: / / www. paul gr aham. com/ spam. ht ml

Adaptive latent semantic analysis (Apple Mail.app) :
ht t p: / / www. knowl edge- t echnol ogi es. com/ paper s/ dp1. LSAi nt r o. pdf

Impl�ementations libres :
ht t p: / / bogof i l t er . sour cef or ge. net / (Eric S. Raymond)
ht t p: / / sour cef or ge. net / pr oj ect s/ bmf /
ht t p: / / spambayes. sour cef or ge. net /
ht t p: / / www. mozi l l a. or g/ mai l news/ spam. ht ml (Mozilla Mail)
ht t p: / / www. f our mi l ab. ch/ annoyance- f i l t er /

Rappels

P(C = ck jX = x) =
P(X = xjC = ck )P(C = ck )

P(X = x)

Ici deux classes : C0 HAM
C1 SPAM

Bayes na•�f :
P(X = xjC = Ck ) =

Y

i

P(X i = x i jC = ck )



Paul Graham

D�ecomposition en tokens du texte complet (y compris en-têtes)

Base d'apprentissage class�ee �a la main. Pour chaque token calcule la probabilit�e d'être
SPAM.

Nouveaux messages :
{ assigne initialement 0.4 comme probabilit�e aux mots inconnus ,
{ garde les 15 probabilit�es les plus signi�catives (les plus �eloign�ees de 0.5),
{ calcule la probabilit�e conditionnelle que le mail soit un SPAM,
{ en fonction de la d�ecision recalcule les probabilit�es des tokens.
Impl�ementations :
{ bogo�lter
{ bmf
{ un module dans SpamAssassin

Classi�cat ion par score ou probabiliste?

Qu'y a-t-il derri�ere un score? Comment les attribuer?

Scores ! di� ciles �a personnaliser

Probabilit�es ! valeurs absolues

Apprentissage personnalis�e automatique (2 boutons : SPAM/HAM)

Permet de suivre l'�evolution des contenus du SPAM.



Les pi�eges �a SPAM

Principe : p�enaliser les di� useurs de SPAM en ralentissant jusqu'�a l'insupportable la
transaction SMTP s'il s'agit de SPAM.

{ OpenBSD : spamd
ht t p: / / www. openbsd. or g/ cgi - bi n/ man. cgi ?quer y=spamd&manpat h=
OpenBSD+Cur r ent &f or mat =ht ml
Bas�e sur des listes noires et sur le � ltre de packets pf pour rediriger les connexions
des spammeurs vers spamd.

{ Spam tarpit - tarproxy
ht t p: / / www. mar t i ansof t war e. com/ ar t i cl es/ spammer pai n. ht ml
Utilise un � ltre baysien pour analyser le message et ralentir la transaction si le score
augmente.

M imedefang + Spam Assassin

mi medef ang- f i l t er est un script Perl.

Ut iliser SpamAssassin :

Dans f i l t er end :

# ver i f i er si SpamAssassi n est i nst al l e
i f ( $Feat ur es{ " SpamAssassi n" } ) {

i f ( - s " . / I NPUTMSG" < 100*1024) {
# ne scanner que l es messages de t ai l l e i nf er i eur e a 100ko
my( $hi t s, $r eq, $names, $r epor t ) = spam_assassi n_check( ) ;
i f ( $hi t s >= $r eq) {

# Mar quer l es messages
act i on_change_header ( " X- Spam- Scor e" , " $hi t s $names" ) ;
act i on_change_header ( " X- Spam- St at us" , " Yes" ) ;

}
}

}



M imedefang + SpamAssassin pour les ut ilisateurs

Chaque message soup�conn�e par par SpamAssassin d'être un SPAM est marqu�e par
des entêtes :

X- Spam- Scor e: 7. 9 ( * * * * * * * ) ALL_CAP_PORN, CLI CK_BELOW, CLI CK_BELOW_CAPS,
CTYPE_JUST_HTML, DATE_MI SSI NG, FROM_ENDS_I N_NUMS, LI NES_OF_YELLI NG,
LI NES_OF_YELLI NG_2, LI NES_OF_YELLI NG_3, PORN_4, SPAM_PHRASE_05_08,
SUPERLONG_LI NE, UPPERCASE_50_75

X- Spam- St at us: Yes
X- Scanned- By: MI MEDef ang 2. 28 ( www . r oar i ngpengui n . com / mi medef ang)

Filt rage par chaque ut ilisateur avec :
{ procmail (cf plus haut)
{ logiciel de messagerie : Eudora, Netscape messenger, . . .

M imedefang - Aut res exemples (1)

Alias interne seul

sub f i l t er _r eci pi ent {
my ( $r eci pi ent , $sender , $i p, $host name, $f i r st , $hel o) = @_;
i f ( $r eci pi ent =~ / ^<?al l \ @exampl e\ . net >?$/ i ) {

i f ( $sender ! ~ / \ @exampl e\ . net >?$/ i ) {
r et ur n ( ' REJECT' , ' User unknown' ) ;

}
r et ur n ( ' CONTI NUE' , ' ok' ) ;

}
}

Rejette les messages �a l'adresse al l @exampl e. net si l'exp�editeur n'est pas dans le
domaineexampl e. net .



M imedefang - Aut res exemples (2)

Ant i-spoo�n g sur HELO/ EHLO

sub f i l t er _r el ay {
my( $i p, $name, $hel o) = @_;
i f ( $hel o =~ / exampl e\ . net / i ) {

i f ( $i p ne " 127. 0. 0. 1" and
$i p ! ~ " ^192\ . 200\ . 7\ . " ) {

r et ur n( ' REJECT' , " Go away. . . $i p i s not i n exampl e. net " ) ;
}

}
r et ur n ( ' CONTI NUE' , " ok" ) ;

}

Rejette les connexions qui essayent de passer exampl e. net en param�etre de la
reqûete SMTP HELO ou EHLO.

S�ecurisat ion du contenu



Chi� rement sym�etrique et asym�etrique

Sym�etrique : DES / AES

Cle secrete

DéchiffrementChiffrement
DocDocDocDoc

Alice Bob

Cle secrete

Assym�etrique : RSA (DSA - El-Gamal)

Doc

Bob

DéchiffrementChiffrement

clé privée

clé publique

DocDocDoc

Alice

Chi� rement prat ique

Fonctions �a cl�e publique tr�es côuteuses ! utilisation d'unecl�e de session

Chi� rement par Alice :

Crypto à cl�  publique

Crypto à cl�  secrète

Texte chiffr�

chiffr� e
cl�  de session

Texte clair

RSA
Cl�  de session

AES

cl�  publique de Bob

Longueur des cl�es ŝures (2003) :

cl�e secr�ete : 128 bits
cl�e publique/priv�ee : 1024 bits



D�echi� rement prat ique

D�echi� rement par Bob :

cl�  priv� e de Bob

AES

Cl�  de sessionRSA

Texte clair

chiffr� e
cl�  de session

Texte chiffr�

Crypto �  cl�  secrète

Crypto �  cl�  publique

Fonct ions de hachage

But : obtenir une< empreinte > de petite taille (128 bits) �a partir d'un document
avec les propri�et�es suivantes :

{ impossible de pr�edire la modi�cation du document �a partir d'une modi�cation de
l'empreinte,

{ risque nul (quasi-nul) de collision entre 2 versions d'un même document.

Algorithmes principalement utilis�es : M D5, SHA1.



Signature num�erique

Principe d'une signature :

Doc
V� rificationempreinte

signature empreinte

Hachage

Cl�  priv� e

Cl�  publique 

chiffrementHachage
D� chiffrement

Doc

Alice Bob

empreinte

signature

Doc

Di� usion des cl�es publiques :

{ Infrastructure de Gestion des Cl�es
{ < Web of trust >

Authent i�cat ion

Prouver son identit �e

Techniques :

{ mot de passe
{ challenge - r�eponse (CHAP)
{ biom�etrie
{ certi�cats



Cert i�cat s

Cl�e publique d'un utilisateur sign�ee par une autorit�e de certi�cation (de con�ance).

Permet de distribuer la con�ance dans les cl�es publiques, donc authenti�e r les
propri�etaires de ces cl�es.

! Infrastructure de Gestion des Cl�es (IGC).

Format de certi�cat standard : X.509v3.

Utilis�es par S/M IME, SSL/ TLS, IPSec, etc.

Deux niveaux d'autorit�es de con�ance :

Autorit �e d'enregist rement valide l'identit�e de la personne, signe la demande de
certi�cat (Mairie).

Autorit �e de cert i�cat ion re�coit les demandes sign�ees, signe la cl�e publique et
publie le tout (Pr�efecture).

PGP

Pretty Good Privacy.

D�evelop�e par Phil Zimmerman en 1991. ! OpenPGP RFC 1991, 2015, 2440.

Fonctions : Signature et/ou chi� rement.

Cl�es publiques sign�ees par des personnes tierces - notion deWeb of trust : trouver
l'homme qui a vu l'homme qui a vu la cl�e.

Syst�eme populaire et bien d�evelopp�e. Outils pour toutes plateformes.

�Evolue vers la possibilit�e d'utiliser une IGC.



PGP - exemple

Fr om: mat t hi eu. her r b@exampl e. net
To: mat t hi eu. her r b@exampl e. net
Subj ect : Test PGP
Dat e: Sun, 5 Oct 2003 16: 50: 45 +0200

- - - - - BEGI N PGP SI GNED MESSAGE- - - - -
Hash: SHA1

Ceci est un message si gn�e par PGP.
- - - - - BEGI N PGP SI GNATURE- - - - -
Ver si on: GnuPG v1. 2. 1 ( OpenBSD)

i D8DBQE/ gC+8yHzmqagv7mERAs4KAJ9MkwmyuzI oj DLg7r k7Tl M+hC0Uf wCguAP/
gspsnaXr 3zl bR/ sBQRI WsnM=
=t v14
- - - - - END PGP SI GNATURE- - - - -

PGP - Liens ut iles

OpenPGP - ht t p: / / www. openpgp. or g/

GNU Privacy Guard - ht t p: / / www. gnupg. or g/

PGP.com (Phil Zimmerman) - ht t p: / / www. pgp. com

Enigmail (Plugin pour Mozilla/Thunderbird)
ht t p: / / eni gmai l . mozdev. or g/ i ndex. ht ml



S/ M IM E

RFC 2311-2312 / 2632-2633

D�evelopp�e par RSA

ht t p: / / www. i mc. or g/ i et f - smi me/ i ndex. ht ml

Utilise les certi�cats X.509v3 pour signer/chi� rer.

N�ecessite une infrastructure de gestion des cl�es.

Support�e par Netscape / Mozilla / Outlook express (RIP).

S/ M IM E - exemple

MI ME- Ver si on: 1. 0
Cont ent - Type: mul t i par t / si gned; pr ot ocol =" appl i cat i on/ x- pkcs7- si gnat ur e" ;

mi cal g=sha1; boundar y=" - - - - F2F414CB86C93232A3F2D82F6E113F1E"
Fr om: Mat t hi eu Her r b <mat t hi eu. her r b@exampl e. net >
To: j ohn. doe@ot her . exampl e. net
Subj ect : t est S/ MI ME
Dat e: Sun, 5 Oct 2003 16: 57: 05 +0200

Thi s i s an S/ MI ME si gned message

- - - - - - F2F414CB86C93232A3F2D82F6E113F1E
Cont ent - Type: t ext / pl ai n; char set =i so- 8859- 1
Cont ent - Tr ansf er - Encodi ng: 8bi t

Voi ci un message si gn�e par S/ MI ME.

- - - - - - F2F414CB86C93232A3F2D82F6E113F1E
Cont ent - Type: appl i cat i on/ x- pkcs7- si gnat ur e; name=" smi me. p7s"
Cont ent - Tr ansf er - Encodi ng: base64



Cont ent - Di sposi t i on: at t achment ; f i l ename=" smi me. p7s"

MI I G7wYJKoZI hvcNAQcCoI I G4DCCBt wCAQExCzAJBgUr DgMCGgUAMAsGCSqGSI b3
DQEHAaCCBKI wggSeMI I DhqADAgECAgI E/ DANBgkqhki G9w0BAQQFADA0MQswCQYD
[ . . . . ]
j t sD

- - - - - - F2F414CB86C93232A3F2D82F6E113F1E- -

S/ M IM E - liens ut iles

Infos g�en�erales :
ht t p: / / www. dar t mout h. edu/ ~pki l ab/ pages/ Usi ng_SMI ME_e- mai l . ht ml

Groupe de travail IETF :
ht t p: / / www. i et f . or g/ ht ml . char t er s/ smi me- char t er . ht ml

Exemples avec OpenSSL :
ht t p: / / www. bacus. pt / Net _SSLeay/ smi me. ht ml

S/M IME dans Mozilla
ht t p: / / www. mozi l l a. or g/ pr oj ect s/ secur i t y/ pki / nss/ smi me/



S/ M IM E vs OpenPGP

M andatory Features S/ M IM E v3 OpenPGP
M essage format Binary, based on CMS Binary, based

on previous PGP
Cert i�cat e format Binary, base on X.509v3 Binary, based

on previous PGP
Symmetric encryp-
t ion algorithm

3-DES 3-DES

Signature algorithm Di� e-Hellman with DSS ElGamal with DSS
M IM E encapsulat ion
of signed data

mul t i par t / si gned or
CMS format

mul t i par t / si gned
with ASCII armor

M IM E encapsulat ion
of encrypted data

appl i cat i on/
pkcs7- mi me

mul t i par t / encr ypt ed

Source : Internet Mail Consortium

Aspects l�egaux

La r�eglementation fran�caise en mati�ere de cryptologie s'applique.

Recommendations de la DCSSI :
{ cl�es s�epar�ees pour signature et chi� rement
{ s�equestre des cl�es de chi� rement
La messagerie chi� r�ee pour des usages r�eels �a grande�echelle est loin d'être prête.



S�ecurit �e du t ransport

Protocoles g�en�eraux de s�ecurit �e

SSL - protocole au dessus de TCP (Entre TCP et l'application).

IPsec - protocole au niveau transport. Voir tutorial �a cot�e.



Pourquoi SSL ?

Avantages :
{ Compatible avec TCP/ IP < Classique>
{ Protocole standardis�e
{ Ne n�ecessite pas de s�ecuriser tout d'un coup
{ Gestion de la con�ance par IGC,
{ Disponible...

Inconv�enients :
{ Retard de l'impl�ementation de certains services (telnet, ftp,. . .)
{ Côut du chi� rement
{ N�ecessite des certi�cats
{ Quelques failles dans l'impl�ementation. . .

SSL - Concepts de base

Secure Socket Layer

Une couche au dessus de TCP qui assure :

{ l'authenti� cation du serveur
{ l'authenti� cation optionnelle du client
{ la con�dentialit�e
{ l' int�egrit�e
{ la compression (optionnelle)

SSLv1 obsolete
SSLv2 Netscape
SSLv3 Netscape
TLSv1 RFC 2246



SSL Authent i�cat ion

Utilise des certi�cats X.509v3

1. Le serveur pr�esente son certi�cat au client

2. Le client v�eri� e la signature du certi�cat

3. Le serveur demande un certi�cat au client

4. Le client transmet un certi�cat

5. Le serveur v�eri� e la signature du certi�cat du client.

N�ecessite de connâ�tre les certi�cats des autorit�es de certi�cation de chaque cot�e
(+ listes de r�evocation).

Con�dent ialit �e - int �egrit �e

Assur�ees par chi� rement de la session par un protocole sym�etrique
{ n�egotiation du protocole et de la longueur des cl�es
{ n�egotiation/�echange d'une cl�e de session
{ possibilit�e de re-n�egocier (renouveler) la cl�e en cours de session

Algorithmes :
{ SSLv2 : RC4(128), RC2(123), 3DES(168), DES(56), RC4(40), RC2(40)
{ SSLv3 : RC4(128), 3DES(168), DES(56), RC4(56), DES-CBC(56), RC4(40),

RC2(40 ),
MAC (SSLv3 uniquement) : MD5, SHA1



Services sur SSL

Ports d�edi�es :

Protocole protocole non
s�ecuris�e port s�ecuris�e Application
HTTPS 443 HTTP Web s�ecuris�e
SSMTP 465 SMTP Transport du courrier
SNNTP 563 NNTP Transport des news Usenet
SSL-LDAP 636 LDAP Annuaires
IMAPS 993 IMAP4 Acc�es aux bô�tes aux lettres
SPOP3 995 POP3 Acc�es aux bô�tes aux lettres
FTPS 889/990 FTP Transfert de �chiers
TELNETS 992 Telnet Connexion interactive

Au dessus d'un service existant (STARTTLS - RFC2487) :
{ SMTP

SM TP et STARTTLS

La commande STARTTLS dans SMTP permet de passer en mode TLS :
{ d'authenti� er le serveur
{ d'authenti� er le client (machine nomade...)
{ d'autoriser s�electivement le relayage�a partir de machines authenti� �ees
{ de chi� rer les connexions SMTP.

Inconv�enients :
{ N�ecessite une IGC
{ Charge CPU
{ Mauvaises impl�ementations/con�gurations ! pertes de connectivit�e



IPsec

Seulement avec sites bien d�e�n is �a l'avance (ou avec PKI)

Plus di� cile �a mettre en oeuvre que SSL

< Gratuit > si IPsec existant.

Aut res tunnels

Permet des s�ecurisations point �a point si les solutions ci-dessus ne marchent pas.

Exemple : tunnel SSH pour acc�es nomade.



S�ecurit �e des bô�tes �a lett res - acc�es distant s

Protocoles d'acc�es aux bô�tes �a lett res

protocoles d'acc�es �a la bô�te aux lettres :
{ POP3 ou IM AP : identi�cation de l'utilisateur par mot de passe simple.

) probl�eme de circulation en clair du mot de passe...
(et con�dentialit�e / int�egrit�e, mais ce n'est pas �a ce niveau qu'il faut
agir)

IM APS - SPOP3

Chi� rement SSL de la connexion POP3 ou IMAP ! con�dentialit�e du mot de passe.
Avantage suppl�ementaire : authenti�c ation du serveur.

Autres solutions :
{ authenti�c ation CHAP ou MS-CHAP. Pas beaucoup de clients qui supportent cette

option.
{ tunnel SSH (ou autre). Besoin du logiciel pour le tunnnel, mais compatible avec

tous les clients POP3 ou IMAP.

Probl�eme de charge du serveur (crypto).



Acc�es distant �a la messagerie : Netscape

Menu Edit! Preferences! Mail & Newsgroups! Mail Servers! Edit

Cocher Use secure connection (SSL)

Acc�es distant �a la messagerie : Out look

MenuOut ils! Opt ions Onglet Avanc�e



Acc�es distant �a la messagerie : Eudora 1/2

{ N�ecessite la version 5.2
{ propri�et�es du compte < Dominant >,

onglet < incoming mail >,
con�guration Secure Socket :
Required, alternate Port

(Pas de SMTP+ STARTTLS).

Acc�es distant �a la messagerie : Eudora 2/2

Cliquer Cert i�ca t Information M anager

S�electionner certi�cat
cliquer Add to t rusted



Envoi du mail....

POP et IMAP (et les versions SSL-is�ees) ne g�erent que la r�ecup�eration (lecture) du
courrier. Pour un agent itin�erant, il faut aussi un moyen d'envoyer du courier : un
serveur SMTP.

Mais, pas de relayage SMTP sur les sites modernes.

sendmail AUTH - STARTTLS

Autoriser le relayage depuis une machine distante apr�es authenti�c ation. Soit par mot
de passe (AUTH) soit par certi�cat (STARTTLS).

sendmail SM TP AUTH

Bas�e sur la biblioth�eque d'authenti� cation SASL. RFC 2554.

Permet d'autoriser le relayage apr�es authenti�c ation par mot de passe ou bien
challenge/r�eponse (CRAM-MD5).

Clients support�es : Netscape, Outlook, Apple Mail, Eudora ( ?)

Probl�eme : base d'authenti� cation s�epar�ee...



Tunnel SSH

Serveur

Firewall

1

2

3

Tunnel SSH

client POP

client SSH

serveur POP

serveur SSH

Client

OK

Commande pour cr�eer un tunnel SMTP :

ssh -f -N -L 25 :smtpserver.example.net :25 user@sshserver.example.net

Webmail

Solution souvent la plus simple pour les utilisateurs
{ ne n�ecessite pas de logiciel particulier cot�e client. La plupart des navigateurs Web

su� sent (avec cookies ou javascript souvent quand même).
{ cot�e serveur : un serveur IMAP + un serveur SMTP + un serveur https +

fonctions sp�eci�ques.
exemple : squirrelmail : utilise PHP.
Cot�e client : Cookies (obligatoires) + Javascript (optionnel - facilite la navigation si
actif).



Webmail - architectu re

SMTP

MSP

IMAP

Serveur WWW

Navigateur

Web
HTTP(S)

BAL

queue

MDA

MTA
Serveur IMAP

MSA

queue

Utilisateur

Webmail - Limitat ions

{ Interface lente
{ Documents attach�es limit�es aux applis du poste client
{ En g�en�eral pas de S/M IME ni de PGP (pb de la gestion de la cl�e priv�ee)
{ https utilis�e surtout pour la con�dentialit�e du mot de passe - charge CPU serveur

https
{ Risques si le poste client est compromis/malveillant.



Chapit re 4

Exemple de mise en place d'un
serveur

Architectu re

{ un serveur SMTP
{ � ltrage anti-virus/anti-spam
{ un serveur IMAP(s)
{ un webmail



Architectu re (2)
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Out ils

OpenSSL 0.9.7c ht t p: / / www. openssl . or g/
Cyrus-SASL 1.5.28 f t p: / / f t p. andr ew. cmu. edu/ pub/ cyr us- mai l /
Sendmail 8.12.10 ht t p: / / www. sendmai l . or g/
mimedefang 2.37 ht t p: / / www. mi medef ang. or g/
� le :scan 0.68 ht t p: / / www. cpan. or g/ aut hor s/ i d/ H/ HD/ HDI AS/
imapd-uw 2002d f t p: / / f t p. cac. washi ngt on. edu/ i map/
apache 1.3.28 ht t p: / / ht t pd. apache. or g/
mod ssl 2.8.15 ht t p: / / www. modssl . or g/
php 4.3.3 ht t p: / / www. php. net /
squirrelmail 1.4.2 ht t p: / / www. squi r r el mai l . or g/



OpenSSL con�gu rat ion en compilat ion

ht t p: / / www. openssl . or g/

. / conf i g no- t hr eads no- shar ed no- i dea - - pr ef i x=/ usr / l ocal \
- - openssl di r =/ usr / l ocal / shar e/ openssl

make
make i nst al l

Supprime IDEA (algo brevet�e - non libre pour usage commercial)
Pas de biblioth�eque partag�ee

OpenSSL g�en�erat ion de cert i�cat s auto-sign�es

Pour ceux qui n'ont pas d'IGC sous la main.

Possible d'acheter des certi�cats chez un fournisseur commercial.

G�en�erer une paire de cl�es :
openssl genr sa - out ser ver . key 1024

G�en�erer une demande de certi�cat et l'auto-signer :
openssl r eq - new - key ser ver . key - out ser ver . csr
openssl x509 - r eq - days 365 - i n ser ver . csr \

- si gnkey ser ver . key - out ser ver . cr t

Remplir (laisser les autres champs vides) :
Country name fr
Organization Name example
Common Name ser ver . exampl e. com
Email Address admi n@exampl e. com

Garder server.key et server.crt .



SASL con�gu rat ion et compilat ion

R�ecup�erer SASL v1 : ht t p: / / asg. web. cmu. edu/ sasl /

. / conf i gur e - - enabl e- l ogi n
make
make i nst al l
Installation dans / usr / l ocal / l i b/ sasl . Cr�eer un lien symbolique dans
/ usr / bi n/ sasl .

Sendmail - compilat ion

Sendmail 8.12.10 ht t p: / / www. sendmai l . or g/
V�eri�e r la signature PGP de la distribution!

Activer : MILTER, SASL et STARTTLS

con�guration des options de compilation locales dans
devtools/S ite/ site.con�g .m4

APPENDDEF( ` conf _sendmai l _ENVDEF' , ` - DSTARTTLS - DSASL - DMI LTER' )
APPENDDEF( ` conf _l i bmi l t er _ENVDEF' , ` - D_FFR_MI LTER_ROOT_UNSAFE' )
APPENDDEF( ` conf _sendmai l _LI BS' , ` - l sasl - l ssl - l cr ypt o' )
APPENDDEF( ` conf I NCDI RS' , ` - I / usr / l ocal / i ncl ude - I / usr / l ocal / i ncl ude/ sasl ' )
APPENDDEF( ` conf LI BDI RS' , ` - L/ usr / l ocal / l i b' )

et
APPENDDEF( ` conf LDOPTS' , ` - R/ usr / l ocal / l i b' )
ou
APPENDDEF( ` conf LDOPTS' , ` - Wl , - r pat h / usr / l ocal / l i b' )
si n�ecessaire.



Sendmail - compilat ion (2)

Ex�ecuter :

. / Bui l d

. / Bui l d i nst al l

Installer libmilter dans / usr / l ocal / l i b
cd l i bmi l t er
. / Bui l d
. / Bui l d i nst al l

Sendmail �ch ier de con�gu rat ion

Dans cf/cf/ mysite.mc

Mimedefang

I NPUT_MAI L_FI LTER( ` mi medef ang' ,
` S=uni x: / var / spool / MI MEDef ang/ mi medef ang. sock, T=S: 1m; R: 1m' )

STARTTLS

def i ne( ` CERT_DI R' , ` MAI L_SETTI NGS_DI R̀ ' cer t s' )
def i ne( ` conf CACERT_PATH' , ` CERT_DI R' )
def i ne( ` conf CACERT' , ` CERT_DI R/ CNRS. pem' )
def i ne( ` conf SERVER_CERT' , ` CERT_DI R/ mycer t . pem' )
def i ne( ` conf SERVER_KEY' , ` CERT_DI R/ mykey. pem' )
def i ne( ` conf CLI ENT_CERT' , ` CERT_DI R/ mycer t . pem' )
def i ne( ` conf CLI ENT_KEY' , ` CERT_DI R/ mykey. pem' )

SASL

dnl Al l ow r el ayi ng based on SMTP AUTH
TRUST_AUTH_MECH( ` CRAM- MD5' )



SpamAssassin : installat ion

ht t p: / / www. spamassassi n. or g Derni�ere version : 2.60.

Modules perl pr�erequis :
{ Ext Ut i l s: : MakeMaker 6.16
{ Fi l e: : Spec 0.8
{ Pod: : Usage 1.10
{ HTML: : Par ser 3.29
{ Sys: : Sysl og
{ DB_Fi l e
{ Net : : DNS
per l Makef i l e. PL
make
make i nst al l

SpamAssassin : con�gu rat ion

Dans / et c/ mai l / spamassassi n/ sa- mi medef ang. cf

r equi r ed_hi t s 5
ok_l ocal es en f r
ski p_r bl _checks 1

Pour utilisateurs de Eudora en versions fran�caises :

# QUALCOMM Eudor a
header __FR_EUDORA \

X- Mai l er =~ / \ bEudor a\ s+( ?: ( ?: Pr o| Li ght ) \ s+) ?F[ 1345] \ . [ 0- 9a- z. ] +\ b/
# Not e: uses X_LOOP and X_MAI LI NG_LI ST as subr ul es
met a FORGED_MUA_EUDORA ( __EUDORA_MUA && ! __EUDORA_MSGI D &&

! __UNUSABLE_MSGI D && ! X_LOOP && ! X_MAI LI NG_LI ST && ! __MAC_EUDORA_MUA
&& ! __OLD_EUDORA1 && ! ( __OLD_EUDORA2 && ! __QUALCOMM) && ! __FR_EUDORA)



File Scan : installat ion

ht t p: / / www. cpan. or g/ aut hor s/ i d/ H/ HD/ HDI AS/
Derni�ere version : 0.68

per l Makef i l e. PL
make
make i nst al l

M imedefang - installat ion (1/2 )

Pr�e-requis :
{ Les modules Perl suivants :

{ MI ME: : t ool s 5.410
{ I O: : St r i ngy 1.212
{ MI ME: : Base64 2.11
{ Mai l Tool s 1.1401
{ Di gest : : SHA1 2.00

{ Un utilisateur def ang pour ex�ecuter le d�emon sans privil�eges

. / conf i gur e
make
make i nst al l

Cr�eer :
{ / et c/ mai l / mi medef ang- f i l t er - r�egles de � ltrage
{ / var / spool / MI MEDef ang (propri�et�e de defang, mode 700).



M imedefang - installat ion (2/2 )

� Lancer les d�emons mimedefang avant Sendmail
Utiliser le script fournit dans exampl es/ i ni t - scr i pt

� Con�gu rat ion de SpamAssassin pour M imedefang
�chier / et c/ mai l / spamassassi n/ sa- mi medef ang. cf

� Relancer sendmail

� M aintenance
Apr�es modi�cation de mimedefang-� lter, envoyer SIGHUP au processus
mi medef ang- mul t i pl exor

TLS : installat ion des cert i�cat s

Remplir /etc/ mail/ce rts :

{ Utiliser un CNAME DNS : mai l . exampl e. net
{ Demander un certi�cat de serveur CNRS-Standard

(ou g�en�erer un certi�cat auto-sign�e).
{ Copier mai l . exampl e. net . cr t ! / et c/ mai l / cer t s/ mycer t . pem
{ Copier mai l . exampl e. net . key ! / et c/ mai l / cer t s/ mykey. pem
{ Copier CNRS. pemet CNRS- st andar d. pemdans / et c/ mai l / cer t s
{ Copier le contenu de/ usr / l ocal / openssl / cer t s/ dans / et c/ mai l / cer t s

Ex�ecuter :
cd / et c/ mai l / cer t s
make updat e



TLS : Cont rôle du relayage par cert i�cat s

Autoriser le relayage pour les utilisateurs avec un certi�cat :
�Editer /etc/ mail/acce ss (Ex. certi�cats CNRS) :

CERTI ssuer : / C=FR/ O=CNRS/ CN=CNRS- St andar d RELAY
CERTSubj ect : / C=FR/ O=CNRS/ OU=UPR8001 RELAY

Ex�ecuter :
cd / et c/ mai l
makemap dbm access < access

Relancer sendmail :
sh / et c/ i ni t . d/ sendmai l st op
sh / et c/ i ni t . d/ sendmai l st ar t

TLS Test du serveur sendmail

Test :

t el net l ocal host 25
EHLO l ocal host
. . .
250- ETRN
250-STARTTLS
. . .
quit

Dans les logs :
Oct 17 15: 03: 16 mai l sm- mt a[ 19841] : [ I D 702 mai l . i nf o]
STARTTLS= server, r el ay=t est . exampl e. net [ 192. 9. 200. 20] ,
ver si on=TLSv1/ SSLv3, verify= OK, ci pher =RC4- MD5, bi t s=128/ 128



SASL - con�gu rat ion

Utiliser sasl passwd pour cr�eer des utilisateurs. Exemple :

sasl passwd - u mai l . exampl e. net al i ce

Con�gu rat ion du serveur IM APS

Avec le serveur IMAP de l'Universit�e de Washington :

ht t p: / / www. washi ngt on. edu/ i map/
f t p: / / f t p. cac. washi ngt on. edu/ i map/ i map- 2002e. t ar . Z

Utilise les bô�tes �a lettres format Unix sur le serveur,

dans les r�epertoires des utilisateurs.

Avantages :
{ pas de modi�cation du serveur SMTP
{ cohabitation avec tous types de clients de messagerie
{ cohabitation avec un serveur POP possible
Petit s probl�emes :
{ pas tr�es rapide (probl�eme avec grosses bô�tes �a lettres)
{ quelques soucis de verrouillage si utilis�e avec NFS



Compilat ion / installat ion

Lire docs/ SSLBUI LD

�Editer sr c/ osdep/ uni x/ Makef i l e :

SSLDI R=/ usr / l ocal
SSLCERTS=/ et c/ ssl

Voir Makef i l e pour cibles. l np ! Linux PAM.

make SSLTYPE=uni x l np

Installation :
cp i mapd/ i mapd / usr / l ocal / sbi n/ i mapd

Con�gu rat ion imapd

{ �Editer inetd.conf :
i maps st r eam t cp nowai t r oot / usr / l ocal / sbi n/ i mapd i mapd

{ Cr�eer /etc/ ssl/ imapd.pem :
Utiliser un nom g�en�erique (i map. exampl e. net par ex.)
! d�e�n ir un CNAME dans le DNS.

{ Demander un certi�cat serveur de l'autorit�e de certi�cation CNRS-Standard pour ce
nom g�en�erique :
ht t p: / / i gc. ser vi ces. cnr s. f r / CNRS- St andar d/ cer t i f i cat s. ht ml
(Ou cr�eer un certi�cat auto-sign�e).

{ R�ecup�erer les 2 �chiers . key et . cr t
{ Supprimer les commentaires du �chier . cr t
{ Concat�ener les 2 �chiers :

cat i map. exampl e. net . key i map. exampl e. net . cr t > / et c/ ssl / i mapd. pem
chmod 400 / et c/ ssl / i mapd. pem



Extensions possibles

{ MX secondaire
{ Autres � ltres
{ Bô�tes �a lettres s�epar�ees
{ Gestionnaire de liste de di� usions - Sympa
{ Annuaire LDAP
{ ...

Conclusion

Messagerie - G�eant aux pieds d'argile

Solutions pour la s�ecurisation :
{ Filtrage
{ Outils cryptographiques : signature/chi� rement

Solutions l�egales?

Nouvelles technologies : messagerie instantan�ee / t�el�ephonie mobile ! vers la � n de
la messagerie SMTP?
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