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Introduction




La messagerie : le Service Universel

Service normdise il y a 21 ars (RFC 821/823.
Deveru un ouil indspersalde de commuicaion

Mais awss vedeu pou les utilissteus abiafs ou mavaillarts :
SPAM / vers/ virus/ etc.

Evolutiors vers des outils en@re plus globawx : SMS, PDA, Web services, etc.

Plan

Rappds - architedure de la messageie
{ MUA - MTA

{ les protocdes SMTP, POP3, IMAP
{ MIME

Vulnerahlites, Menacs et Attaque

Ouils de secuisation

{ Bonre pratiques d'admnistration

{ Filtrage : arti-gpam et arti-virus

{ Secuisation du corteru M IME & PGP

{ Securisation du trarsport : TLS
{ Solutiors pour utilissteus nomads




Chapitre 1
Architectu re(s) de messagerie

Schema general

Internet




SMTP (1/2)

RFC282 - Verson revue du RFC 821 + ESMTP

Alice
mail to: bob@example.com
SMTP connect to mail.example.com

>
L

220 mail.example.com ESMTP Sendmail 8.12.12/8.12.12; Fri, 15 Aug 2003 16:22:42 +0200 (CEST)
-

-
EHLO mail.acme.com

o
-

ZASO mail.example.com Hello mail.acme.com [192.200.9.1], pleased to meat you
-4

MAIL FROM: alice@acme.com

250 2.1.0 alice@acme.com... Sender ok

RCPT TO: bob@example.com o
250 2.1.5 bob@example.com... Recipient ok

DATA _
354 Enter mail, end with "." on a line by itself

From: alice@acme.com

To: bob@example.com

Subject: Hello

Date: Sat 26 jul 2003 14:14:14 +0200

Salut, comment

cava?

- >

250 2.0.0 h7FEMdQDO001359 Message accepted for delivery

i

QUIT

Y

221 2.0.0 mail.example.com closing connection

A

Bob

SMTP (2/2)

Alice
mail- to: bob@example.com

DATA

Bob

354 Enter mail, end with "." on a line by itself

From: alice@acme.com

To: bob@example.com

Subject: Hello

Date: Sat 26 jul 2003 14:14:14 +0200
Salut, comment

cava?

250 2.0.0 h7FEMdQDO001359 Message accepted for delivery

QUIT

221 2.0.0 mail.example.com closing connection

Cloture connexion TCP




Resolution des adresses de messagerie

utilisateur @xenpl e. donai ne. fr

Partie gauche

Denie et interpretee locdemen par le Ste de destinaion
Partie droite

Adresse de messageie du ste. Utilise le DNS. Peu &tre:
{ un erregstremen de type MX (Mail eXange)
pointe vers un erregstremen de type A.
{ un erregstremen de type A (adess IP)
{ un erregstremen de type CNAME (alias { Attertion dange)

Attertion : un MX ne peu pas pointer vers un CNAME.

Zoom sur I'architecture locale

——» Reception

Utilisateur = Envoi

SMTP
Serveur IMAP -~




Composants d'un serveur de messagerie

MUA Mail User Agent logcid de messageie de I'utilisateur : Outlook, Evolution,
Ndascgpe Messenge, mut, ping etc.

MTA Mail Trangport Agent serveur SMTP pour le trangport des messages :
sendmd, post x, gmal, exim, etc.

M SA Mail Submisson Agent (optionnd) interface utilisee par le MUA pour
soumetre les messages sortants au MUA. (sendmd -Ac). Fondionndite parfois
integree au MTA.

MDA Mail Ddivery Agert ouil utilise pour deposer les messages dars la bdte a
lettres locde (/ bi n/ nai | , procmal, etc.)

Serveur IMAP/ POP (optionnd) serveu proposart I'aces aux bates aux lettre
selon le protocde chas POP ou IMAP.

Acces aux bo‘tes a lettres

3 protocdes possibles :

{ acesdired par le syseme de chiers - utilise par les anders MUA Unix (malx,
mailtool, etc.)

{ POP3 protocde d'aces a ure bate a lettres a la fois. Tres repandi mas limite

{ IMAP4 protocde muti bates a lettres, plus sophstique et plus adaje a la
messageie modene




Format des botes a lettres

{ forma Unix tradtionné
Un chier messages separes par “From Protege les lignes commepant par Fr om
dars le corps du message : >Fr om
{ forma Unix avec Cont ent - Lengt h
Le méme mas |'ertéte Cont ent - Lengt h ext utilise en plus pou donne la
longueu de chaqe message
Plus besoin de protege les lignes qu commencdrpar Fr om
Mais risque de corfusion avec le forma tradtionné.
{ fooma MMDF - un chier par BAL, separation par "A*A*ANA
{ fooma MH
Un repertoire par bate a lettres, un chier par message avec un ham nunerique
{ forma maildir (qmal)
Un repertoire par bate a lettres, 3 sous-repertoirest np, newet cur. Dars chaque
repertoire un message a un iderti cateur unique
{ formas proprietaires : Outlook Express, Eudra, €tc.

Enveloppe/ M essage

Enveloppe : donrees echanges par le protocde SMTP.
En-tétes : donrees presertes dars le corps du message

Il n'y a pas de lien ertre I'enveloppe et le corteru des messages, sauf qudques ertétes
(Recei ved :) gjouees par les MTA.

En particuier aucum garartie sur leserntétes From: et To : d'un message Cest
I'ernveloppe qu permé au message d'arriver dars ure bote a lettres, pas les ertétes.




MIME

RFC 2045.204 (1996, 218 (1997.

M ulti-purpose Interng M ail Extersions

Forma hisorique d'un message texte (ASClI - 7 bits) sed.
MIME permd de trarsporter des cortents qudconquse.

Nowea entéte:

{ MMeVersion : 1.0

{ Gontent-Type :

{ Gontent - Transfer-Encodi ng :

MIME - types de messages

Qontent - Type : denit commeha che le messagea larecepion

Exempes: text/plain, text/htm, text/enriched, i nage/ gi f, vi deo/ npeg,
appl i cati on/ pdf

Messages conpostes: mul ti part denit un separateu. Enre chaqge separateu
srudure MIME avec Gont ent - Type : et Gont ent - Encodi ng

{ mul tipart/mxed : pluseus elemeris a la suite

{ mul tipart/alternative : pluseus versons du mémeeemert

{ mul tipart/parallel :pluseusedemerisa mortrer en méme tems
(video/audio)

{ mul tipart/signed: Undemen e sa Sgndure nunerique

Possibilite d' embdter lesnul ti part




MIME - Transfert Encoding

Codage du message pour le trangport compaible avec le protocde SMTP.

Cing methodes ssandard :

methode exempe (cd ete) commetares

7hit ce iti pas bon..

8hit cd ete

gudedprintade cd =EX=E9

basett Y2V0I0l06Qa&

binary cd ete reserve pour HTML

MIME - exemple

M e-Version: 1.0
Gontent - Type: mul ti part/ m xed; boundary="3Pgl 8m ugl 2X0722"

- - 3Pgl 8mi ugl 2X0722

Qontent - Type: text/pl ai n; charset=i so-8859-1
Gontent-Di sposition: inline

Gont ent - Tr ansf er - Encodi ng:  8bi t

Bonj our,
bl ah bl ah, ci-joint un docurment pdf genial, blah bl ah

- - 3Pgl 8mi ugl 240722

Gont ent - Type: appl i cati on/ pdf

Gontent - O sposi tion: attachenent; filenane="fi gure. pdf"
Gont ent - Tr ansf er - Encodi ng:  base64

JVBER OxLj MKJcf sj 61 KN Anl GDi ago8PCOMZVBNndQygNyAn FI VR sdGy1 COGGFOZLR
Y29KZT4+NDenvhbQanNLaSA/ cxhGH1f wsBhQu9+Po4wYROAI i LR SBxM.paCoRzJkvP3

- - 3Pgl 8ni ugl ZX0722- -




Chapitre 2
Vulnerabilites, M enaces, Attaque s

Resume

Vulnerabilites :

{ pasdauherti cation ni d'integrite ni de con dertialite,
{ rdayage SMTP,

{ trargport de cortents execuales,

{ exces de privileges,

{ failles des logciels,

{ etc.

Menaces :

{ di usion de SPAM

{ propagaion de virus

{ denis de service

{ €elevation de privileges

{ atteinte ala vie privee des utilisateus,
{ ec.

Idee recue ; sed Windows est vulnerale. . .




Absence d'authenti cat ion, d'integrite et de con dent ialite

Le protocde SMTP ne fournit aucun de ces trois services de base.

{ les messages (y conpris les ertétes) sort trangportes sarns aucum veri cation

{ lescortrbles sur I'enveloppe sont limites aux regles arti-relayage L'enveloppe peu
corterir n'importe quad pouvu queca pas |'arti-relais

{ unreais SMTP peut modi er un messace sars violer le protocde

{ lesechangs e fort en clarr

Ne jamais faire con anc e a un e-mail !

Relayage SMTP

Faille dans le protocole :

Le protocde SMTP ne restreint pas les conngiors accepees. Hisoriquemehun
relais SVITP accepeait de relayer n'importe qué message

Utilise (ertre aures) pou di user du SPAM en masquart le plus possible I'idertite de
I'expediteu : conna&ion a un relais SMITP aleatoire ertre I'expediteu et le
degtinaaire.

Regle :
Un serveu SMTP accepe de rdayer un message sedemen s |'expediteu ou le
destinataire est locd.

Mise en oeuvre :
Utilise les chamgs de I'enveloppe (EHLO, MAIL FROM : et RCPT TO ).
Veri cations dars le DNS. Compraison avec la liste des Stes locaw.




Contenus executables

(probeme pas speci que a la messageie)

MIME permd de trarsporter des chiers execualles (code macting scripts,
plugins,...)

Pour le corfort de I'utilisateur les MUA owrert auomaiquenent les documens
attacles; pour un documen execuahle, I'adion par defau est (etait) de I'execuer.

< Ingenierie Sociale > cornvainae les utilisateus d owrir (execuer) les documens
attaches mdgre les recommandans (exempe : virus Sven se preserte comne mise
ajou de securite Microsoft).

I vedeu de propagéion réve pour vers virus. Ex. | Love You : tems de di uson
darstou I'interng < 12h

Denis de service

Le protocde SMTP suppose ure utilisation raisonnalbe des ressources.

Un serveu de messageie se md en general competemen hors-ligne lorsque sa charge
deviert trop importarte.

Que s pase-t-il 9 un utilisateu et deraisonnalte (nonrbre de messagey/ taille des
mesages,...) ?

Malgre I'gjou de nonbreuwses limites plus ou mans pifometriques, de nonbreuses
con guations sont sujettes a des denis de service potertiels .




Protection de la vie privee

Probemes lie a I'absen@ de con dertiaite mas en plus :

{ commandeSMTP expn et vrfy donnehaces a la liste des comyies conns,

{ informaiors cortenus dars les erntétes permdtert de trace geogaphquemen (et
tenporellemen ) I'emdteu d'un message

{ systemes de repondewus auomaiques qu donneh sowert trop d'informaion Bien
g l'interlocueu est amicd, prodemaique Sil et mdfaisart.

Exces de privileges

MTA et MDA executes avec I'idertite du super-utilissteur augmetert I'impa¢ des
vulnerahilites dars ces logciels.

Sendmd < 8.12 indalle avec bit setuid ! uid 0 m&me g larce par un utilisateur

Comjpe de messageie == compe Unix avec shdl e execuion de code sur le serveu
POP/ IMAP.

L'ouil locd de messageie a l'aces compet a la machne de I' utilisateur, alors quil
traite des cortents potertidlenment dangeewx.




Failles de logiciels

Defaus dars I'impemertation des logciels qui creert des possibilites supdemertaires.
Ex. Vers higorique d'interng (1985 exploitart une faille de sendmd.
Failles dars les mesures arti-relais

Con guation par defau des MUA trop permissve : owerture auomdique des
documetss attactes (y conpris execualles), javascript, etc.

Failles dars les MUA permétart I'execution de code a disane mdgre la
desadivation de I'option d'owerture auomaique des documets attacles.

Exempes :

{ MS02-058 Uncheked Bu er in OE SM IME parsing coud enalbe sysem
conpromize,

{ CAN-20030721 Pine intege over ow in its MIME heade parsng

Chapitre 3
Outils de securisation




Fonctions de securite

Disponibilite Redondancesawegrdes, bonre admnistration

Integrite

Authenti cat ion | Sgndure

Non-repudiation

Con dent ialite Ch remen

Bonnes pratiques d'administration




et W ot W antn W antn WX suten W antn W st W andn W anten ¥

Recommandations de base

Espae disque su sant

Sawegardes / var/mail / RAID

Ne pas auoriser le relayage

Surveillan@ des journaw / provogque des aertes

Gerer les erreus

Utiliser un MX secondae

Annuare des utilisateus

Resped de la vie privee des utilisateus

Respeder les RFCs e |la ndetiqudte :

partie droite des adresses solubles dars le DNS

serveu qu respede le protocde SMTP

alias sandrd pou cortad exterieu : posmaster, abuse, etc.
genere des ertétes MIME correds (codage 1S0,...)
utilisateus corscierts des formas MIME et de leu bon usage
sgnaures raisonnalbes

(ot Nt Nata Wata Wade W)

Redondance

Serveu DNS secondae hors - Ste

réle : garartir que des agems SMTP pourornt toyous trower votre domane et

les serveu's de messageie du domane méme s ces daniers ne sont pas accesbles.

Serveu MX secondae

{ sur ste: le plus smpe a metre en oewre. Dugdicaion de la con guration du
serveu prindpd g fondion relais sed.

{ horsste: sur un serveu d'un domane exigart. Acceper le courier pour son
gte, relais vers le serveu prindpd.

Prodeme owert : serveur SMTP secondae pour les utilisateus internes? (la

plupart des MUA ne connassert quun serveur SMTP).




Sauvegardes

Elemeris a sawegrde :
Con guation lorsgu elle change
Donrees annees (alias, acces, ....) | lorsqudles changen
Botes aw lettres au mans ure fois par jour
Queus

Redondarnemaerielle : syseme RAID pou BAL / Quewe:
{ pasdar& en casde panne

{ pas de perte de donrees en cas de panne

{ mas ne peu rien cortre les ereus humanes.

Gestion des utilisateurs

Regles de bonre orgarisation vis a vis des utilisateus :

avoir ure cherte d'utilisation de la messageie,

annu#@e : correspondane compie messageie/ personne physiques,
ferme les compies non utilises,

re echir ala mise en place de qudas sur les bates aux lettres,

avoir des moyers pour informe les utilisateus,

informe le CE/ Corsel de Laboratoire des mesures de secuite.

[anten Wanten W antn W anten W st W antn ¥




Architectu re reseau

Serveur
BAL

Reseau(x)
Interne(s)

REIETS
SMTP

Zone 1/2 ouverte

R1: laisse passer le port 25 de l'interng vers le relais SMTP
bloque SMTP vers le reseau interne
blogue SMTP du reseau interne vers l'internet

R2: Roueu ou commuateu/ roueur interne
Peu fairedu Itrage ertre resea internes

Analyse de logs MTA

Points a surveiller :

{ erreusde conngion SMTP

{ erreus de resolution DNS

{ connaionstrop frequernies

{ tallledela ledatterte

{ tertatives de connaions sur des maclines autre que le serveu
{ tou cequ peu paratre etrange

Exempes d'ouils d'andyse de log :
Logchek : http: //wwn ast ro. ui uc. edu/ ~r - dass/ | ogcheck/

isoglog : htt p://www ender uni X. or g/ i sogl og/




Filtres anti-virus / anti-spam

A quel niveau (MUA / MTA) ?

Niveau MUA indspersaldle mas::
{ garartir lamise a jour (auomdique?)
{ &re exhawtif (un sed poste non protege peu bloque/contamner tout un reseady).

Au niveau MTA :

{ protedion globde

{ plusfadle de garartir la mise a jou e I'utilisation sysematique
{ probemes de charge serveus.

{ probemes de palitique de securite globde.




Anti-virus

Approches :
{ par signature : ce que fort les arti-virus tradtionnds
Probemes :
< ferttre de vulnerablite > ertre I'apparition d'un noweau virus et la mise a jour
des arti-virus.
fausses alertes de plus en plus nonbreuwses (Satigiquemert inevitalde).
cadt des solutions les plus performaries

{ plus simple : blogque I'execution des cortents potertiellerrent dangeewx.
Capale de bloque de noweatx verd virus.
Pas de faux positifs (par den ition).
Probemes :
lisge exhaigtive des types MIME execualles?
commehechangedes execuales legitimes?

Anti-virus au niveau MTA

Pluseus solutiors existert :
{ Relais SMITP integre
{ amavisd-nenv http://waw ij s. si/sof tware/ anavi sd/,
{ mal-scannehttp://ww: sng. ecs. sot on. ac. uk/ mai | scanner/
{ Produts commeciaw : Sophs PureMessage Symartec AntiVirus Gaeway,
MadAfee Welsshidd SMTP,
Avarntages : independan du serveu SMTP utilise, peu de modi cations de

con guation
Incorvenierts : mange de soudesse de con guration, necessite une macline
supdemertaire
{ API Milter pour sendmd :
{ MIMEDédang

{ Cdbun Anti-virus

Avartages : granck richesse de con gurations, sintegre dars une con guration
exigarte sur la méme macline

Incorvenierts : con guration un peu lourde (pas induse en ssandard en general),
speci que sendmd




Le spam

SPAM = Messages dedronques non sollicites.

Nuisane de plus en plus importarte.
(Cortenis douelx...)

Di uses pa des reais owerts a des liges
d'adesses cdledees sur le Weh

Pourquoi tant de SPAM ?

Envoyer un message ne calte presque rien
Un tawx de retour tres faible permé de faire des bene ces.

Aucure chane de voir les spammets arréter : adivite luaative e sars risques.
(Source : Wall Stred Jound { http:
/lonline.wsj.comarticle enail/0,, SB1037138679220447148, 00. ht m )

Exempe recert : spam vendan des outils arti-gpam

Sed point pogitif : les spammets cortinueort a utiliser les solutions les mans cheres
possible pour corserver leus marges beneciares! ouils imparfaits et detedabes.




SPAM - aspect legaux

Le spam et illegd.

La loi sur I'econonie nunerique instaure le prindpe du :
< consentement prealable en matiere de prospedion direde operee par des
systemes auomadises d'appd, telecopeus ou couriers dedronques>.

Maisil y a des excegiors...

Cf. Deliberation CNL n° 02093

LEN : http://ww droit-technol ogie. org/ 3 1. asp?l egi sl ation_i d=138
commetuaire: http://ww droit-technol ogi e.org/ 1 2. asp?act u_i d=714
Ste general : htt p: // ww spam aws. cont

[Je ne suis pas juriste]

Lutt e contre le SPAM - Recommandations de la CNIL

http://wwy cnil . fr/thenatic/internet/spam|acni|l_ai del. ht m

{ Faitestoyous prewe de vigilane quard vous commuiquez votre adresse
eledronque

{ Ne rende pas vishle les adesses mes de vos correspondanms lorsque vous creez un
grouoe ou ure lige de di uson

{ Sershilisez vos erfarts sur I'utilisation quils pewert &tre ameres a faire de leu
adrese dedronque

{ Nereponde jamasaun< spam>.

{ Ne commuiquez pas a des tiers des adresses med autres que la votre sars le
corsertemen des interesses.

{ Utilisezun ltrede< spam>.

{ Ne diquez pas sur les liers hypertexte inseres dars le corps du < spam>.

{ Nejamasouwrir un chier joint gurart darsun< spam>.




En pratique...

Pour I'utilisateur

{ Le bouon 'Pouwbelle (ou le raccouci clavier) est le moyen le plus rapde et le plus
e ca®jusgua environ 30 messages par jou.
{ Audda: Itrage (traite plus bas)

Pour I'administrateur systeme

{ (In)forme ses utilisateus
{ Cf. recommandans de la CNL
{ Ne pas devenr spammets (organsation de corferencs, gestion de listes de mal,
etc. )
{ Mettre en place un dispostif arti-spam au niveau du serveu de messageie
{ Lutter cortre les relais owerts.
{ Denonce a la justice les pratiques illegdes (pedoplhilie, < ch@nes>, etc. )

Politiques de Itrage

Denir avec le corsal de laboratoire / CE une politique de Itrage claire
Basee sur la charte d'utilisation des moyers informatiques

Denir
{ cequ e dutra clegitime
{ cequ sera blogue (mis en quarantaing.

Tolerer ure utilisation raisonnalte a usage extra-professond.

Respeder les corsells de la CNL dars les ches pratiques editees avec le rapport sur
la cyber-surveillance sur les liew de travalil :

http://ww cni | . fr/thenati c/ docs/ entrep/ cybersurvei | | ance2. pdf
http://wan cnil . fr/thenmatic/ docs/ entrep/ cyber fiches. pdf




Mimedefang - Outil general de Itrage pour sendmail

htt p: //ww roar i ngpengui n. cont m nedef ang/
htt p: // wwy m nedef ang. or g/

Progamrme general de Itrage de malls, utilisart I'API milter de Sendma.
{ destrudion, modi cation ou mise en quarartaine de chiers attactes
< dangeew >
{ interface avec Anti-virus exisarts, avec SpanmAssassn
{ gou de naices aw messages
{ adiors con guahles en fondion du domane de I'utilisateur, du relais utilise, etc.
{ utiliseun< pool > de processus pour les serveus charges.

{

I Permd de faire arti-virus e arti-spam en méme temgs.

Interaction sendmail/ mimedefang

message _ u
—_— sendmail 4>[
milter . s
boite a lettres
mimedefang :
oul ]
Quarantaine
non

erreur




Listes noires - Principe

Regeter les connegions SMITP en provenane de relais owerts connis.

Fonctionnement : Un serveu DNS gere un domane special cortenar une base de
donree de relais owerts.

Exemple : Est-ce que192. 9. 200. 1 (rmai | . exanpl e. net) est un relais owert ?
I rechechel. 200. 9. 192. rel ays. ordb. org.

S reponse, alors c'est un relais owvert. . .

Con gu ration : (sendmd@/m4) Darsle chier . nt gouter :
FEATURE "dnsbl ', “relays.ordb.org', "550 rejected - see http://ordb.org/"")

Possibilite d'excepiorns dars accessdb : 192. 9. 200. 1 XK

Quelques listes noires :

rbl . net payart

Span®op. net payart
relays.ordb.org http://ordb.org/




Problemes des listes noires

{ Corteru non mdtrise

{ Plusfadle dy rertrer que d'en sortir

{ Sowert trop agessves (bloque toute ure classe C pour un relais owvert)
{ probleme recert Osrusoft : sest mis a bloque tou I'internd.

{ ec.

Listes blanches

Compemerntaire extréme des listes nares :
N'acceper que les messages de personnes iderti ees.

{ despam: http://wwu | aas. fr/~felix/ despam ht m

{ http://inpressive. net/ peopl e/ geral d/ 2000/ 12/ spam filtering. ht m

{ n'acceper que des messages Sgnes (SM IME ou PGP) avec ou nan ure liste
d'auorites de ceti cation de con ance




Filtrage sur le contenu : principe

Class er les messages en fondion du texte compet du message

{ Par mascles/ pdterns: SpamAssassin

{ Par andyse datigique : Class cation Bayesenre (bogo Iter, bnt, etc. )
{ Base de donree de spans : Vipu's Razor.

SpamAssassin™

http://ww spanassassi n. or g/

Ersemble de tests sur le cortenu
Chaqe test attribue des points
Somne des points!  score

Margue les messages qu depassert un
seul.
Ecrit en Perl.

Pluseus modes de fondionnemein:

{ Itre amge (utilisation avec procmal)

{ ltrecliert dun demon (melleus performance) (spant)
{ autraversdel'API milter (sendmd) !  Itrage globd




SPAM

SpamAssassin - Exemple

-------------------- Sart Spanfssassin results -----------------o----
This mail is probably spam The original nessage has been al tered

SPAM so you can recogni se or block simlar unwanted mail in future.

SPAM See http://spanassassin.org/tag/ for nore details.

SPAM

SPAM ontent anal ysis details: (8.10 hits, 5 required)

SPAM  SLBIECT MINTH (-0.5 points) Subject contains a nonth nane - probabl e
news| ett er

SPAM NO REAL NAME (1.3 points) From does not include a real nane

SPAM  LCBE_PAUNDS (0.5 points) Subject tal ks about | osing pounds

SPAM D ET (0.4 points) BDY: Lose Véi ght Spam

SPAM FULL REFUND (0.4 points) BDY: Gfers a full refund

SPAM QLI K BEHL.OV (0.3 points) BDY: Asks you to click bel ow

SPAM SPAM PHRASE 08 13 (1.4 points) BMY: Spamphrases score is 08 to 13 (ned
i um

SPAM [score: 8]

SPAM DATE IN FUTLRE 06 12 (1.1 points) Date: is 6 to 12 hours after Recei ved:

date

SPAM ROV | N DSBL (3.2 points) RBL: Received via arelay inlist.dsbl.or
g

SPAM [ RBL check: found 251.102.96. 210.1i st.dshl . org]

SPAM

SPAM - - e End of Spanfssassin results ---------------------




Classi cateu rs bayesiens

Class cation bayesenre :
htt p: // wwy mat hpages. cont hone/ knat h267. ht m

Eric Horvitz & al. (Microsoft) 198 :
http://research. mcrosoft.com~horvitz/junkfilter.htm

Pau Grahan 200220@ :
htt p: //wwy paul gr aham cond spam ht m

Adagive latert semaric andyss (Apple Mail.app :
htt p: // wwy know edge- t echnol ogi es. cond paper s/ dpl. LSA ntr o. pdf

Impemenatiors libres :

http://bogofilter. sourceforge. net/ (Eric S. Raymond

htt p: // sour cef or ge. net/ proj ect s/ bri /

ht t p: / / spanbayes. sour cef or ge. net /

http://ww nozi | | a. or g/ nai | news/ spam ht ni (Mozilla Mail)
http://waww four m | ab. ch/ annoyance-filter/

Rappels

P(X = xjC = «)P(C = &)
P(X = x)

P(C = ¢jX = x) =

lc dex classss: Cp HAM
C, SPAM

Bayes naf : %
P(X =XxjC=Cy) = P(Xi=xjC= )




Paul Graham

Deconposition en tokers du texte compet (y conpris entétes)

Base d'apprertissage classee a la man. Pou chage token cdcue la probalilite d'&tre
SPAM.

Nowealx messages :

{ assgreinitiadlemeat 0.4 comne probalilite aux masinconng,

{ garde les 15 probalilites les plus sgn catives (les plus eoigrees de 0.5),
{ cdcue la probablite condtionndle que le mall soit un SPAM,

{ enfondion de la decision recdcue les probalilites des tokers.
Impementations :

{ bogo lter

{ bt

{ un modue dars SpanmAssassn

Classi cat ion par score ou probabiliste ?

Quy at-il dariere un score? Commenles attribue ?

Scores! di ciles a personndiser

Probalilites! valeus absolues
Apprertissage personndise auomaique (2 bouonrs : SPAM/HAM)

Perme de suivre I'evolution des cortents du SPAM.




Les pieges a SPAM

Prindpe : pendiser lesdi useus de SPAM en ralertissart jusqua l'insupportable la
trarsadion SMITP sil sagt de SPAM.

{ OpenBSD : spamd
htt p: / / wwy openbsd. or g/ cgi - bi n/ man. cgi ?quer y=spand&ranpat h=
QoenBSD+Qur r ent & or mat =ht m
Base sur deslistes nares et sur le Itre de padets pf pou redrige les conneiors
des spammers vers pamd

{ Spam tarpit - tarproxy
http://wwy marti ansof t ware. condarti cl es/ spamer pai n. ht n
Utiliseun Itre baysien pour andyser le messace et ralertir la trarsadion s le score
augmete.

Mimedefang + Spam Assassin

m nedef ang-fil ter est un script Perl.

Utiliser SpamAssassin :
Darsfilter_end:

# verifier si SpamPssassin est installe
if ($Features{" Spanfssassi n"}) {
if (-s "./INPUIMSG' < 100*1024) {
# ne scanner que | es nessages de taille inferieure a 100ko
ny($hits, $req, $nanes, $report) = spamassassi n_check();
if ($hits >= $req) {
# Marquer | es nessages
acti on_change _header ("X Spam Score", "$hits $nanes");
acti on_change_header ("X Spam S atus", "VYes");




Mimedefang + SpamAssassin pour les utilisateurs

Chage message soupconre par par SpamAssassn d'étre un SPAM et marque par
des enétes:

X-Spam Score: 7.9 (*rF**rEx) Al CAP PORN (Ll (K BELON QLI K BELON CAPS,
CTYPE_JUST_HIM,, DATE M SSI NG FROM ENDS | N NUVS, LI NES GF YELLI NG
LINES GF YELLING 2, LINES GF YELLI NG 3, PCRN 4, SPAM PHRASE 05 08,
SUPERLONG LI NE, UPPERCASE 50 75

X-Spam S at us: Yes

X- Scanned- By: M MEDef ang 2.28 (waw . roaringpenguin . com/ m nedefang)

Filtrage par chaque utilisateur avec :
{ procmal (cf plus hau)
{ logcid de messageie . Eudra, Netscgpe messenge, ...

Mimedefang - Autres exemples (1)

Alias interne seul

sub filter_recipient {
ny ($recipient, $sender, $ip, $hostnane, $first, $helo) = @;
if ($recipient = /"<?al |\ @xanpl e\. net>?$/i) {
if ($sender !~ /\@xanpl e\.net>?$/i) {
return (' REJECT , ' User unknown');

}
return (' GNTINLE, 'ok');

}

Rgette les messages al'adesse al | @xanpl e. net 3 |'expediteur n'est pas dars le
domane exanpl e. net.




Mimedefang - Autres exemples (2)

Anti-spoon g sur HELO/ EHLO

sub filter _relay {
ny($i p, $nane, $helo) = @;
if ($helo =~ /exanple\.net/i) {
if ($ipne"127.0.0.1" and
$ip !~ "r092\.200\. \. ") {
return(' REJECT, "G away... $ip is not in exanpl e.net");
}
}
return (" GONTINLE , "ok");

}

Regette les conneiors qu essayert de passer exanpl e. net en parametre de la
requte SMTP HELO ouEHLO.

Securisation du contenu




Chi rement symetrique et asymetrique

Symetrique : DES/ AES

Alice Bob
Chiffrement Déchiffrement
Doc Doc ™% Doc Doc
| .
Cle secrete Cle secrete

Assymetrique : RSA (DSA - E-Gamd)

Alice Bob
Chiffrement Déchiffrement
Doc Doc =¥ Doc Doc
clé privée
|
clé ﬁubliﬁue

Chi rement pratique

Fondions a cle pulique tres caltewses ! utilisation d'unecle de session

Ch remem par Alice:

Crypto acl secréte
Crypto acl publique

Texte clair

= Texte chiffr

Cl de session cl de session

chiffr e
cl publique de Bob

Longueudes cles sires (2003 :

cle seaete : 128 hits
cle pudiquefprivee : 1024 bits




Dechi rement pratique

Dech remem par Baob :

Crypto cl secrete
Crypto cl publique

Texte clair

Texte chiffr

cl de session :
chiffr e Cl de session

cl priv ede Bob

Fonctions de hachage

But : olterir une< enpreinte > de petite taille (128 bits) a partir d'un documein
avec les proprietes suivartes :

{ impossible de predire la modi cation du documen a partir d'une modi cation de

I'enpreinte,
{ risque nu (quas-nu) de cdlison ertre 2 versors d' un méme documen.

Algarithmes prindpdemaet utilises: MD5, SHAL.




Signature numerique

Prindpe d'ure sgndure :

Alice Bob
Doc ; Hachage empreinte =
Hachage __chiffrement Doc m=p DocC p! V rificati
empreinte — D chiff N rification
signature signature CITEMER empreinte <-—
.
Cl priv e
I
Cl publique

Di usion des cles puldiques :

{ Infrastrucure de Gestion des Cles
{ < Web of trugt >

Authenti cat ion

Prouver son identite

Techmques :

{ ma de pase

{ chdlenge - reponse (CHAP)
{ bionetrie

{ caticats




Certicat s

Cle puHique d'un utilisateu signee par une auorite de cati cation (de con ancg.

Permd de digribue la con ane dars les cles puliques, dorc authenti er les
proprietaires de ces cles.

I Infrastrudure de Gestion des Cles (IGQ.
Forma de cati cat sandxrd : X.509/3.
Utilises par M IME, SSL/TLS, IPSeg etc.

Dew niveax d'auorites de con ane@:

Autorite d'enregistrement valide I'idertite de la personne sgre la demand de
cati cat (Mairie).

Autorite de certi cat ion recoit les demandesgnees, sgre la cle puldigue et
pulie le tou (Prefedure).

PGP

Pretty Good Privagy.
Develope par Phil Zimmeman en 1991 ! OperPGP RFC 1991 2015 2440
Fondiors : Signdure et/ou ch remenm.

Cles puldiques Sgnees par des personne tierces - nation de Web of trust : trouwver
I'homne qu awu I'homne qu a wu lacle

Systeme popuaire et bien developpe. Outils pour toues plateformes.

Evolue vers la posshilite d' utiliser une IGC




PGP - exemple

From natthi eu. her r b@xanpl e. net

To: natthi eu. herr b@xanpl e. net

Subj ect: Test PGP

Date: Sun, 5 Gct 2003 16: 50: 45 +0200

Version: GuwPGvl. 2.1 (QenBD

i DBDBE gCH8yHzngagv 7nERAs4KAIOMkwWnyuzl of DLg7r kK7TI MthQOUF wCyuAP/
gspsnaxr 3zl bR sBQR V8nM=
=tvil4d

PGP - Liens utiles

OperPGP - htt p: // wwn openpgp. or g/
GNU Privacy Guard - ht t p: // waww gnupg. or g/
PGP.cam (Phil Zimmemar) - htt p: // waw pgp. com

Enigmal (Plugn pou Mozilla/ Thurderbird)
http://eni gnai | . nozdev. or g/ i ndex. ht m




S/IMIME

RFC 23112312/ 26322633

Developpe par RSA

http://wwy int. org/ietf-smne/index. ht m
Utilise les cati cats X.509/3 pour sgne/chi rer.
Necessite ure infrastructure de gestion des cles.

Supporte par Netscgpe / Mozilla/ Outlook express (RIP).

S/MIME - exemple

MM Version: 1.0

Gontent - Type: mul ti part/signed; protocol ="application/x-pkcs7-signature”;
m cal g=shal; boundary="- - - - F2F414CB86(93232A3F2D82F6E113F1E'

From Matthieu Herrb <natt hi eu. herr b@xanpl e. net >

To: j ohn. doe@t her . exanpl e. net

Subject: test SMME

Date: Sun, 5 et 2003 16: 57: 05 +0200

This is an § MM si gned nessage

------ F2F4140B386(93232A3F2082F6EL13F1E

Qont ent - Type: text/plai n; charset=i so-8859-1
Qont ent - Tr ansf er - Encodi ng:  8bi t

Voi ci un nessage signe par S MM

------ F2F4140B86(93232A3F2082F6EL13F1E

Gont ent - Type: appl i cati on/ x- pkcs7-si gnature; nane="sni ne. p7s"
Gont ent - Tr ansf er - Encodi ng:  base64




Gontent - O sposi tion: attachnent; fil enane="snine. p7s"

M | GrwWYJIKoZl hveNAQE Qol | GADCBt wCAEXCz AJBgUr DgMOZUAVAS GCSq Gl b3
DQEHAaGOBKI wggSeM | DhqADAGECAG! B DANBgkghki GAWOBAQEFADAOMBWAQYD
[....]

jtsD

—————— F2F414B86C03232A3F2082F6EL13F1E- -

S/MIME - liens utiles

Infos generales :
htt p: //wwy dar t nout h. edu/ ~pki | ab/ pages/ Usi ng_SM ME e-nai | . ht m

Groyoe de travail IETF :
http://wwnietf.org/htm.charters/smne-charter. htn

Exempes avec OperSSL :
htt p: // waww bacus. pt/ Net _SSLeay/ sm ne. ht n

S/M IME dars Mozilla
http://wwy nozi | | a. or g/ proj ect s/ security/ pki/nss/ sm ne/




S/MIME vs OpenPGP

tion algorithm

Mandatory Features | SIMIME v3 OpenPGP

M essage format Binary, based on CMS Binary, based
on previous PGP

Certi cat e format Binary, base on X.509/3 | Binary, based
on previous PGP

Symmetric  encryp- | 3-DES 3-DES

Signature algorithm

Di e-Hdlman with DSS

ElGamawith DSS

MIME encapsulation
of signed data

nmul tipart/signed or
CMS forma

mul ti part/signed
with ASCIl armor

MIME encapsulation
of encrypted data

appl i cati on/
pkcs7- m ne

mul ti part/encrypted

Source : Interng Mail Corsortium

Aspects legaux

La reglemenmation francaise en maiere de cryptologe sapgique

Recommendans de la DCSY :

{ cles separees pour Sgnaure et ch remem
{ sequestre des clesde ch remenm

La messageie chi ree pour des usages reds a grandeechdle est loin d'étre préte.




Securite du transport

Protocoles generaux de securite

SSL - protocde au dessus de TCP (Ertre TCP et |'apgication).

IPsec - protocde au niveau trarsport. Voir tutorial a cae.




Pourquoi SSL ?

Avantages :

{ Compable avec TCP/IP < Classque>

{ Protocde sandxrdise

{ Ne necessite pas de securiser tout d'un coup
{ Getion delacon ane par IGG

{ Disponble...

Incorvenierts :

{ Retard de l'imdemeriation de catains services (telnd, ftp,...)
{ Caxt duch remem

{ Necessite des cati cats

{ Quédques failles dars I'imgemeriation ..

SSL - Concepts de base

Secue Socket Layer

Ure coucle au dessus de TCP qu assure :

{ l'auherti cation du serveur SSlvl | obsolete

{ l'auherti cation optionndle du dliert SSLv2 | Nescge
{ lacon denidlite SSLv3 | Nescgoe
{ l'integrite TLSv1 | RFC 2246

{ la conpresson (optionndle)




SSL Authenti cat ion

Utilise des cati cats X.509/3

1

a ~ w D

Necessite de connére les ceti cats des auorites de ceti cation de chage cae

Le serveu preserie son cati cat au cliert

Le cliert veri ela sgndure du cati cat

Le serveu demand un cati cat au cliert

Le cliert trarsmd un cati cat

Le serveu veri ela sgnaure du cati cat du dliert.

(+ listes de revocdion).

Assurees par chi remen de la session par un protocde symetrique

Con dent ialite - integrite

{ negdiation du protocde et de la longueundes cles
{ negdiation/echan@ d'ure cle de sesson

{ possihilite de re-negocier (renoweler) la cle en cous de sesson

Algorithmes :

{ SSLv2: RC4129, RC2A123, 3DE(169, DES(56), RC440), RCA40)
{ SSLv3: RC4129, 3DE(16§, DES(56), RC456), DES-CBC(56), RC440),
RCZ40),

MAC (SSLv3 unquemet) : MD5, SHA1




Services sur SSL

Ports dedies :
Protocde protocde non
Secuise port Secuise Applicaion
HTTPS 443 HTTP Web secuise
SSMTP 465 SMTP Trargport du courier
SNNTP 563 NNTP Trangport des news Useng
SSL-LDAP | 636 LDAP Annuares
IMAPS 993 IMAP4 Acaes awx bates aux lettres
SPOP3 995 POP3 Acaes awx bates aux lettres
FTPS 889/990| FTP Trarsfert de chiers
TELNETS | 992 Telnd Connegion interadive

Au dessus d'un service exigtarnt (STARTTLS - RFC2487 :
{ SMTP

SMTP et STARTTLS

La command STARTTLS dars SMTP permé de passer en mode TLS:
{ dauheni erle serveu

{ dauheni erlecliert (maclne nomade.)

{ dauoriser sdedivemen le relayagea partir de maclhines auherti ees
{ dech rer lesconngiorns STP.

Incorvenierts :

{ NecessteureIGC

{ Charge CPU

{ Mawaises impemeriations/con gurations! pertes de connetivite




IPsec

Sedemenm avec Stes bien denis a I'avane (ou avec PKI)
Plusdi cile a mdtre en oewre que SSL

< Gratuit > 9 IPsec exigart.

Autres tunnels

Permé des securisations point a point S les solutions ci-dessus ne marchen pas.

Exempe : tunné SSH pou aces nomade




Securite des botes a lettres - acces distant s

Protocoles d'acces aux botes a lettres

protocdes d'aces a la bate aux lettres :
{ POP3 oulMAP : ideri cation de |'utilisateur par ma de passe smpe.
) probdeme de circuation en clair du ma de pase...
(et con dertidlite / integrite, mas ce n'est pas a ce niveau quil fau
agr)
IMAPS - SPOP3

Ch rememn SSL de la conngion POP3 ou IMAP ! con dentialite du ma de pase.
Avartage supdemerntaire : autherti c ation du serveu.

Autres solutions :

{ auherti cation CHAP ou MS-CHAP. Pas beaucop de clierts qu supportert cdte
option

{ tunné SSH (ou aure). Besoin du logcid pou le tunnné mas compaible avec
touws les clierts POP3 ou IMAP.

Probdeme de charge du serveu (crypto).




Acces distant a la messagerie : Netscape

Meru Edt! Preference Mail & Nenvsgroups! Mail Serversl  Edit

Coche Use secure connection (SSL)

Acces distant a la messagerie : Outlook

MenuOutils! Options Ondget Avance




Acces distant a la messagerie : Eudora 1/2

{ Necesste laverson 5.2

{ proprietes du compe < Doninart >,
ondet < inconing mal >,
con guation Secue Socket :
Required, alternate Port

(Pas de SMTP+ STARTTLYS).

Acces distant a la messagerie : Eudora 2/2

Sdedionne cati cat
Clique Certi ca t Information Manager clique Add to trusted




Envoi du mail....

POP et IMAP (et les versons SSL-isees) ne gerert que la recuperation (ledure) du
courier. Pour un agen itinerart, il faut auss un moyen d'ervoyer du courier : un
serveu SMTP.

Mais, pas de rdayage SMITP sur les Stes modenes.
sendmd AUTH - STARTTLS

Autoriser le relayage depus une machine distarte apres auhernti c ation Soit par ma
de pase (AUTH) soit par cati cat (STARTTLYS).

sendmail SMTP AUTH

Base sur la bibliotheque d'autherti cation SASL. RFC 2554

Permé d'auoriser le rlayage apres auherti c ation par ma de passe ou bien
chdlengefepornse (CRAM-MDY5).

Clierts supportes : Nascgpe, Outlook, Appe Mail, Eudbra (?)

Probdeme : base d'autherti cation separee...




Tunnel SSH

Firewall

client POP >€> serveur POP

Tunnel SSH

client SSH serveur SSH

Client Serveur

Commane pou creer un tunné SMTP :

ssh -f -N -L 25 :amtpserver.exampe.nd :25 user@shserver.exampe.nd

Webmail

Solution sowert la plus sSmge pour les utilisateus

{ ne necessite pas de logcid particuier cae cliert. La plupart des navigaeus Web
U sert (avec cookies ou javascript sowert quard méme).

{ caeserveu : un serveu IMAP + un serveur SMTP + un serveu https +
fondions speci ques.
exempe : squrrdmal : utilise PHP.
Cdaecdliert : Cookies (odigaoires) + Javascript (optionné - fadlite la navigaion s
adif).




Webmail - architecture

e

Serveur WWW

Serveur IMAP S

Webmail - Limitations

{ Interface lerte

{ Documets attactes limites aux apgis du poste cliert

{ En general pas de SM IME ni de PGP (pb de la gestion de la cle privee)

{ https utilise surtout pour la con dertialite du ma de passe - charge CPU serveu
https

{ Riques s le pogte cliert est conmpromsmalveillant.




Chapitre 4

Exemple de mise en place d'un
serveur

Architecture

{ un serveu SMTP

{ Itrage arti-viruganti-spam
{ un serveu IMAP(S)

{ unwebmd




Architecture (2)

mimedefang
SpamAssassin
File::Scan

sendmail

AUTH
STARTTLS

Boites
aux lettres

IMAPS

HTTPS
. httpd/
Navigateur
WwWw squirrelmail

Outils

OperSSL 09.7c http://wwn openssl . org/
CyrusSASL 1528 ftp://ftp. andrew cru. edu/ pub/ cyrus- nai | /
Sendmd 8.1210 http://wwu sendnai | . or g/
mimedéarg 2.37 htt p: // ww m medef ang. or g/

le :scan 0.68 http: //ww cpan. or g/ aut hors/id/ H HO HDO AY
imgod-uw 2002d ftp://ftp. cac.washi ngt on. edu/ i map/

apacle 1328 http://httpd. apache. org/
mod_sd 2815 http://ww nodssl . or g/
php 4.3.3 htt p: // ww php. net /

squrrdmal  1.4.2 http://waww squirrel nail . org/




OpenSSL con gu ration en compilation

htt p: //wwy openssl . or g/

./config no-threads no-shared no-idea --prefix=/usr/local \
--openssl di r=/ usr/| ocal / shar e/ openssl|

nake

nake install

Supprime IDEA (algo brevete - nan libre pour usage commecial)
Pas de bibliotheque partagee

OpenSSL generation de certi cat s auto-signes

Pou cewx qu n'ont pas d'IGC sous la man.
Possble d'acheéer des cati cats che un fournisseu commecial.

Generer une pare de cles::
openssl genrsa -out server. key 1024

Generer ure demand de ceti cat et I'auo-9gne :
openssl reqg -new -key server.key -out server.csr
openssl x509 -req -days 365 -in server.csr \

-si gnkey server.key -out server.crt

Rempir (laisser les aures champ vides) :

Counry nane fr

Organzation Nane exampe

Commao Name server . exanpl e. com
Emal Address adm n@xanpl e. com

Garde server.key et server.crt.




SASL con gu ration et compilation

Recuperer SASL v1 : http: //asg. web. cru. edu/ sasl /

./Iconfigure --enabl e-1ogin

nake

nake instal |

Ingtallation dars/ usr/ 1 ocal / | i b/ sasl . Creer un lien symbolique dars
[usr/bi n/ sasl .

Sendmail - compilation

Sendmd 8.1210htt p: // ww sendrai | . or g/
Veri er la sgnaure PGP de la digribution!

Activer : MILTER, SASL et STARTTLS

con guation des options de complation locdes dars
devtools/S ite/ site.con g .m4

APPENDDE( " conf_sendnai | _ENVDEF , - DSTARTTLS -DSASL -DMLTER )
APPENDDER( " conf _|ibmilter BENVDEF , "-D FFR MLTER ROOT_UNSAFE )
APPENDDER( " conf _sendnai | _LIBS, “-lsasl -lssl -lcrypto')

APPENDDER( " conf INCDIRS , “-1/usr/local /include -1/usr/local /include/sasl")
APPENDDE( " confLIBORS, "-L/usr/local/lib")

et

APPENDDER( ™ conf LDCPTS , "-Rusr/local /1ib")

ou

APPENDDER( ™ conf LDCPTS , "-W, -rpath /usr/local/lib")
S necessaire.




Sendmail - compilation (2)

Execuer :

/Build
/Buildinstall

Installer libmilter dars/usr/local/lib
cd libmlter

./ Build

./Buildinstall

Sendmail ch ier de con gu ration

Dars cf/cf/ mysite.mc
Mimedéang

I NPUT_MA L F LTER " mi nedef ang'
" S=uni x: / var/ spool / M MEDef ang/ mi nedef ang. sock, T=S: 1m R 1m)

STARTTLS

define("CERT DR, "MAL SETTINGS DR 'certs')
define(" conf CACERT_PATH, "CERT_DR)

define(" conf CACERT , ~CERT_D R O\RS. pem)
define(” conf SERVER CGERT', " CERT D R nycert. pem)
define(" conf SERVER KEY', “CERT_D R nykey. pem)
define( conf LI ENT_CERT', " CERT D R nycert. pem)
define(" conf QLI ENT_KEY', ~CERT_D R nykey. pem)

SASL

dnl Al ow rel ayi ng based on SMIP AUTH
TRUST_AUTH MECH ™ CRAM M%' )




SpamAssassin : installation

htt p: // waww spanassassi n. or g Derniere verson @ 2.60.

Modues perl prerequs :
{ Extuils:: MakeNaker 6.16
{ Fle::Spec 0.8

{ Pod: : Usage 1.10

{ HIM.: : Parser 3.29
{ Sys::Sysl og

{ DBFle

{ Net::DNS

per| Mkefile. PL
nake

nake install

SpamAssassin : con gu ration

Dars/ et ¢/ nai | / spamassassi n/ sa- m nedef ang. cf

required hits 5
ok | ocal es en fr
skip_rbl _checks 1

Pou utilisateus de Eudbra en versons francaises :

# QUALCOMM Eudor a

header — FR BUDCRA \
X-Mai |l er =~ /\bEudora\s+(?: (?: Pro| Li ght)\s+) ?H 1345]\.[0-9a-z.] A\ b/

# Note: uses X LAP and X MA LI NG LI ST as subrul es

neta FCRGED MA BLDCRA  (_ BUDORA MA && | BUDCRA MBA D &&
I UNUSABLE MBAD && ' X LOCP && ' X MALING LI ST && ! MAC BUDCRA MUA
& ! CODHBDRAL & !'(__ADBDRA? & !  QUALCOW && !  FR BIDORY




File Scan : installation

http://ww cpan. or g/ aut hors/i d/ H HOY HO AY
Derniere verson : 0.68

perl Makefile.PL
nmake
make instal l

Mimedefang - installation (1/2)

Pre-requis :
{ Les modues Perl suivarts:
{ MME :tool s 5410
{1Q:Sringy 1.212
{ MME : Base64 2.11
{ Mai |l Tool s 1.1401
{ O gest::SHAL 200
{ Un utilisateu def ang pou execuer le deman sars privileges

./configure
nake
nake install

Creer :
{ letc/mai |/ mnedefang-filter - reglesde ltrage
{ /var/spool / M MDef ang (propriete de defang mode 700Q.




Mimedefang - installation (2/2)

Lancer les demons mimedefang avant Sendmail
Utiliser le script fournit dars exanpl es/ i ni t-scri pt

Con gu ration de SpamAssassin pour Mimedefang
chier / et ¢/ nai | / spamassassi n/ sa- m nedef ang. cf

Relancer sendmail

M aintenance
Apres modi cation de mimedéang Iter, envoyer SSIGHWP au processus
m nedef ang- mul ti pl exor

TLS : installation des certi cat s

Rempir /etc/ mail/ce rts:

{ Utiliser un CNAME DNS: nai | . exanpl e. net
{ Demandeun cati cat de serveu CNRS-Standrd
(ou generer un cati cat auo-sgre).
{ Coper nai | .exanpl e.net.crt ! /etc/nail/certs/nycert.pem
{ Coper nai | . exanpl e. net. key ! /etc/nail/certs/nykey. pem
{ Coper ONRS. pemet ONRS- st andar d. pemdars/etc/nail /certs
{ Coper le corterude/usr/|ocal / openssl/certs/ dars/etc/mail/certs

Execuer :
cd /etc/nail/certs
nake updat e




TLS : Contrble du relayage par certicat s

Autoriser le relayage pour les utilisateurs avec un ceti cat :
Editer /etc/ mail/acce ss (Ex. cati cats CNRYS) :

CERITI ssuer: /| CC-FR C-ONRY ONEONRS- S andar d RELAY
CERTSuUbj ect : / C=-FR C=-ONRY OU=UPRB001 RELAY

Execuer :
cd /etc/nail
nakenap dbm access < access

Rdance sendmd :
sh /etc/init.d/ sendrmai| stop
sh /etc/init.d/ sendnail start

TLS Test du serveur sendmail

Tes :

tel net | ocal host 25
EH.O | ocal host

250- ETRN
250-STARTTLS

qut

Darsleslogs:

CQct 17 15:03:16 mail smnta[19841]: [ID 702 nail.infQ]
STARTTLS=server, relay=test.exanpl e. net [192. 9. 200. 20],
ver si on=TLSv1l/ SSLv3, verify= OK, ci pher=RC4- Mb, bits=128/128




SASL - con gu ration

Utiliser sasl passwd pour creer des utilissteus. Exempe :

sasl passwd -u nai |l . exanpl e. net alice

Con gu ration du serveur IMAPS

Avec le serveu IMAP de I'Universite de Washingon :

htt p: / / ww washi ngt on. edu/ i nap/
ftp://ftp.cac.washi ngt on. edu/ i map/ i nap- 2002e.tar. Z

Utilise les botes a lettres fooma Unix sur le serveu,
dars les repertoires des utilisateus.

Avantages :

{ pas de modi cation du serveu SMTP

{ cohalttation avec tous types de clierts de messageie
{ cohalttation avec un serveu POP possible

Petits problemes :

{ pastresrapde (probdeme avec grosses bates a lettres)
{ qudgues souds de verroullage s utilise avec NFS




Compilation / installation

Lire docs/ SSLBU LD

Editer src/ osdep/ uni x/ Makefil e :

SSLO R=/ usr/| ocal
SSLCERTS= et ¢/ ssl

Voir Makef i | e pour cibles. I np ! Linux PAM.

make SSLTYPE=uni x | np

Installation :
cp i mapd/ i mapd /usr/l ocal / shi n/i mapd

[t Wate Wt

Con gu ration imapd

Editer inetd.conf :

Imaps stream tcp nowait root /usr/local/sbin/inapd i napd
Creer /etc/ ssl/ imapd.pem :

Utiliser un nam generique (i nap. exanpl e. net par ex.)

' denir un CNAME dars le DNS,

Demandeun cati cat serveu de l'auorite de cati cation CNRS-Standxrd pour ce
nom generique :

http://igc.services.cnrs.fr/ONRS Standard/ certificats. htm

(Ou creer un cati cat auo-sSgre).

Recuperer les2 chiers. key et . crt

Supprime les commetaires du chier . crt

Conctena les2 chies:

cat i nap. exanpl e. net. key i map. exanpl e. net.crt > /etc/ssl/inmapd. pem
chrmod 400 /etc/ssl/inmapd. pem




Extensions possibles

{ MX secondae

{ Autres lItres

{ Botesa lettres separees

{ Getionnare delige dedi udors- Sympa
{ Annuare LDAP

{ ..

Conclusion

Messageie - Geart aux pieds d'argile

Solutions pour la securisation :
{ Filtrage
{ Ouils cryptogaphques : Sgnaure/chi remem

Solutionrs legdes?

Nouwsdles technébges : messageie instartanee/ telgphone mohle! versla nde
la messageie SMTP ?
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